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①海賊版被害額の推計

②問題や課題

本日の発表内容



①海賊版被害額の推計（2019年・2022年）
日本コンテンツの海賊版(オンライン）被害額
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2019年 2022年

ゲーム 0 237,700,000,000

音楽 95,565,162,264 57,300,000,000

出版 147,987,318,964 613,150,000,000

映像 203,934,664,334 1,168,100,000,000
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500,000,000,000

1,000,000,000,000

1,500,000,000,000

2,000,000,000,000

2,500,000,000,000

0 1,203億円～3,551億円
236億円～359億円 224億円～922億円

1,407億円～1,552億円 3,952億円～8,311億円
1,545億円～2,533億円 9,065億円～1兆4,297億円

約3,333億円
～4,300億円

約1兆9,500億円
～2兆2,020億円

①世界5地域（北米、中南米、欧州、アジア太平洋、中東・
アフリカ）別でコンテンツ市場規模と成長率の算出・推計

②日本、米国、フランス、中国、ブラジ
ル、ベトナムに対する消費者アンケート

④各ジャンルの有識者にヒア
リングを行い、妥当性を検証

③ ②の結果（コンテンツ単価、無料でなくて
も購入していた割合等）に基づき被害額算出
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②問題や課題
複雑かつグローバル化する海賊版サイト対策
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格好のターゲットとなりつつある日本コンテンツ
海賊版サイト対策 日本 海外

対策1.0
【日本】リーチサイト、
ファスト映画 等

対策2.0
【中国】MioMio、

漫画BANK、B9GOOD
【ベトナム】

出版海賊版サイト
【ブラジル】Anitube

対策3.0
【中南米】

アニメ海賊版サイト

対策4.0
ISD（不正ストリーミング視
聴機器）、トレントサイト

運営者

運営者

発信者

運営者

視聴者

視聴者

視聴者

視聴者

移
行
で
は
な
く
、
併
存
し
て
い
る 視聴者



②問題や課題
匿名性と秘匿性について
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防弾
（Bullet Proof)
ホスティング

ポリシー
「聞くな!!答えるな!!」

オフショア
ホスティング

データ関連の
法律に

寛容な国で運営

ウクライナ
ポーランド
ブルガリア
ロシア

インドなど

DMCA無視

匿
名
性 DMCA無視

①

③海賊版
サイト
運営者

CDN
（コンテンツ
デリバリー

ネットワーク）

Cloudflare等

中継サーバーユーザー

契約

契約

・代理店の多層化
・アドネットワークの複雑化
・アドフラウド（詐欺）の問題
・マイニング

契約

VPNサーバー

データ データ

データ

②

ドメイン登録
完全な匿名性を
売りにしている
ドメイン代行
サービス
「Njalla」

広告代理店

契約

・侵害サイトに直接アクセスしない。
→サーバーのIPアドレス特定が困難になる。

・情報開示時（サイトのIPアドレスのみ回答）
に運営者にも通知
→逃げられる

・1カ月数百円～数十万円
・メールアドレスと仮想通貨のみ
（個人情報を求めない）

オフショア
ホスティング

オフショア
ホスティング

オフショア
ホスティングオフショア

ホスティング

オフショア
ホスティング

オフショア
ホスティング

①匿名ドメイン代行
②匿名・秘匿サーバー代行
③広告の多層化
④ジオブロッキングの実施

④



• 当該国の裁判制度による
• ブラジルでの刑事裁判例：

2016年3月 告訴状を提出
2017年10月 起訴
2024年9月現在 引き続き係争中

• 匿名性・秘匿性の高いサー
ビス（Njalla、防弾サーバー
など）を利用していた場合、
情報の開示は望めない。

• 違法なサービスに対する
「合法的な調査」の限界

②問題や課題
海賊版対策のワンパッケージ化と課題

５

• ジオブロッキングにより、当該国で侵害
が認められない

• 法の運用が不安定で、摘発に至らない
• ノック&トーク(直接交渉)は危険が伴う

• 当該国における法律の調査
• 裁判手続きにより情報が開示
されても、契約者の身元確認
が行われておらず、個人の特
定に至らないことも

• ジオブロッキング（地域ア
クセス制限）を施すことで
日本IPからのアクセスを遮
断し、日本の権利者による
侵害の発見を妨げる

侵害コンテンツ
の発見

海賊版サイト
運営者情報の調査

発信者情報開示
請求 摘発 刑事

訴訟

エシカルハッカー、国際法律事務所
などのサイバーセキュリティ専門家
集団による調査
• デジタルフォレンジック調査
• オープンソースインテリジェンス調査

国内外の法律事務所、調査会社等

Njallaによる
ネームサーバー
情報表示
「you can get
no info」 KYBC：

Know Your Business Customer
クライアント情報の身元確認の徹
底が望まれる

• 様々な証拠の提出
• 損害賠償の判決が出
ても回収に課題

民事
訴訟

莫大な時間・労力・費用 / 現地の法律・言語の壁
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