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情報のCIA（機密性・完全性・可用性）の観点から

何を守るのか（情報の機密性は電子データか紙であるかを問わない）

機密性

機密情報が漏えいしない

完全性

情報が改ざんされない

可用性

情報が失われない

一連の裁判手続で取り扱われる機密性の高い情報（例）

 高度の機密性が求められる裁判所が管理する文書（判決が出るまで
の期間、特に機密性が高い裁判官のメモやドラフト等を含む）

 訴訟記録の機密性のある情報

※必ずしも法令によりアクセス権が明確でない場合、詳細にポリシーを定める必要がある

裁判手続では「情報が正しい」ということは一般企業よりも重要

 証拠等の関連情報に改ざんがあれば裁判手続の円滑な進行を妨げ、
最悪のケースでは判決に影響があるかもしれない（紙を使った証拠調
べの手続があるため、途中で改ざんが判明し回復することは可能と思
われる）

情報の喪失だけでなく、システム停止による業務停止のリスクがある

 システムが停止することによる裁判手続の停止ややり直しが起きる

 情報が喪失することで裁判手続が滞る（おそらく原本は喪失しない）

保護対象を分類し、機密性の区分（高・中・低など）を明確にすることが重要
（例： 政府機関の情報セキュリティ対策のための統一基準）

機密性３ 行政事務で取り扱う情報のうち、秘密文書に相当する機密性
を要する情報

機密性２ 行政事務で取り扱う情報のうち、秘密文書に相当する機密性
は要しないが、漏えいにより、国民の権利が侵害され又は行
政事務の遂行に支障を及ぼすおそれがある情報

機密性１ 公表済みの情報、公表しても差し支えない情報等、機密性２
情報又は機密性３情報以外の情報
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脅威を想定する

何から（誰の、どんな攻撃から）守るのか

外部者によるサイバー攻撃
 通常攻撃者は経済的利益や社会的思想、国家的利益などを目的
（インセンティブ）としているが、裁判手続に関する情報を窃取する
インセンティブと動機は攻撃者にとってあまり大きくない。

内部関係者による不正行為
 裁判所の内部関係者・原告・被告等（本人・企業関係者）・弁護士
等・システム運用等の外注先企業などが考えられるが、 争って
いる相手方に対するなりすましによる不正アクセスなどはあまりイ
ンセンティブがない。

人為的なミス
 紙・電子データを問わず最も多い漏えいの原因は管理ミスや誤操
作、紛失置き忘れなどの人為的なミスである。

ハッカー
 知識欲、自己顕示欲など個人的欲求に基づき活動
 活動例として、不正アクセス、DDoS攻撃など

サイバー犯罪者
 金銭的利益を目的として活動
 実際に攻撃を行う者、ツールを開発する者など分業化が進展
 活動内容は広範で、大企業から個人まで幅広く標的

国攻撃グループ
 国家意志に基づき活動
 活動例として、政府機関、インフラ事業者、先端産業に対するスパイ

行為など

サイバーテロリスト
 テロの実行や思想の普及を目的として活動
 活動例として、Webサイト改ざん、DDoS攻撃のほか、テロの呼びか

けなど

ハクティビスト

 思想上の目標達成のために活動
 思想の代表例として、環境保護、動物愛護、言論の自由など
 活動例として、政府、大企業などを標的としたWebサイト改ざん、

DDoS攻撃、抗議の呼びかけなど

参考：サイバー攻撃者の類型

情報漏えいの原因別比率
（件数）の例

（出所：JNSA「2016年情報
セキュリティインシデントに関
する調査報告書をもとに作成）
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構築すべき情報セキュリティマネジメント体制の例（セキュリティ3層モデル*1）

どのように守るのか
セキュリティ対策を維持し運用できる体制が重要であり、技術的に守るだけではない

あるべきセキュリティ管理体制の業務構造（例）

マ
ネ
ジ
メ
ン
ト

オ
ペ
レ
ー
シ
ョ
ン

ガ
バ
ナ
ン
ス

A
P

DC

基準・推進計画の策定

推進計画の実施

基準・推進計画の見直し

各部門の点検

A
P

DC

個別対策の
企画・構築・運用

個別推進
計画の策定

個別推進
計画の実施

個別対策
の改善

自主点検

定常業務

インシデント管理ｲﾝｼﾃﾞﾝﾄﾊﾝﾄﾞﾘﾝｸﾞセキュリティ監視

脅威情報の管理

A
P

DC

方針の提示モニタリング

方針の評価
監査

外部との連携危機管理

共通基準・ガイド

管理部門

現場部門

トップマネジメント層

個別の対策の
企画・構築・運用

人的対策：
職員等への継続的な教育・研修や啓蒙等による現場レベル
でのリテラシー向上等

組織的対策：

組織におけるポリシー等のルール策定、情報セキュリティマ
ネジメントのための組織づくり、運用に対する監査の実施等

物理的対策：

建物、部屋、関連設備（電源・空調・消火設備・監視カメラ
等）等、物理的なセキュリティ対策の実施

技術的対策：

各脅威に対する防御、発見、対応、復旧に関わる技術的対
策の実施等（認証やアクセス制御、ファイア・ウォール等）

目指すべきセキュリティ対策のレベルを定義し、その成熟度を
達成・維持できるようなマネジメント体制を確立する必要があ
る。その上で技術的な対策を実施するべきであるが、社会的な
責任と問題発生時の影響度に鑑みて過剰投資ではないレベル
を設定すべき。（当面、軍事・安全保障や警察、メガバンクのレ
ベルまでを目指す必要はない）

情報セキュリティマネジメントの要素
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サイバーセキュリティ管理態勢の成熟度モデルの例

どの程度守るのか①
裁判手続のシステムが目指すべき成熟度レベルを考える

Level 1 Level 2 Level 3 Level 4 Level 5

成熟度レベル

プ
ロ
ア
ク
テ
ィ
ブ
な
対
策

詳細な管理組織的な管理部分的な管理都度対応 高度な管理

高度・効果的なセキュリティ対策

ネットワーク挙動分析・検知
顧客／従業員の
挙動分析・検知

リアルタイムの
挙動分析・意思決定支援

ネットワーク侵入検知
（IDS/IPS、Anti-Virus）

セキュリティ訓練

インシデント問合せ窓口の設置

脆弱性診断

基本的なネットワーク防御

部分的（入口等）な
セキュリティログ監視

定期的な脆弱性診断＆
パッチ管理・適用

部分的（入口等）な
インフラ・アプリ防御

一般的な
セキュリティ教育

情報共有機関からの
脅威情報の収集

脅威情報の調査・発見
（Webモニタリング等）

サイバー攻撃に関する
意識向上・教育

サイバー攻撃訓練

入口・内部・出口の
インフラ／アプリ防御

IT資産管理＆
脆弱性情報のモニタリング

入口・内部・出口の
セキュリティ監視（24×365）

商用／専門組織からの
脅威情報の収集

犯罪組織／ハッカーの
調査・監視

部門横断的な
サイバー攻撃演習

IDベースでの情報保護

統合監視基盤（SIEM等）による
内外脅威の相関分析・監視

定量的な基準に基づく
脆弱性情報のモニタリング

ディープ・フォレンジック
（詳細分析）

オンラインの
ブランドモニタリング

高度なサイバー攻撃
に関する教育

グローバルでの組織横断的な
脅威情報の収集

外部脅威の取締り

業務提携先も含めた（サプライ
チェーン）サイバー攻撃演習

セキュリティコントロールの
自動更新

統合監視基盤（SIEM等）による
クロスチャネルの分析・監視

自動的なパッチ管理・適用

自動的なフォレンジック
＆Zero-day解析

オンラインブランドモニタリング
ソーシャルポリシー策定

ビジネスパートナーへの
サイバーセキュリティ教育

フォレンジック

・・・

セキュリティ事故管理ルール
の整備

インシデント対応＆
ログ管理のポリシー定義

サイバーインシデント対応＆脆
弱性管理ガイドランの整備

インシデント対応KPIの運用と
定期的なレポート

外部へのCSIRTレポート

対策種別（例）

短期的な達成目標 中・長期的な達成目標

ブランド保護

フォレンジック

サイバー攻撃対応準備

トレーニング＆アウェアネス

マルウェア保護

ネットワークセキュリティ

セキュリティイベント監視

アプリケーションセキュリティ

セキュリティインシデント対応

サイバー脅威インテリジェンス
サービス＆

EC

メディア＆
中小企業

運輸＆
製造

金融＆
通信事業者

防衛

：業種毎のAs-Is例
凡
例

当面の裁判手続システムが
目指すべきレベル（案）
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サイバーセキュリティ管理態勢の成熟度モデルの例

どの程度守るのか②
裁判手続のシステムが目指すべき成熟度レベルを考える

Level 1 Level 2 Level 3 Level 4 Level 5

成熟度レベル

プ
ロ
ア
ク
テ
ィ
ブ
な
対
策

詳細な管理組織的な管理部分的な管理都度対応 高度な管理

高度・効果的なセキュリティ対策

ネットワーク挙動分析・検知
顧客／従業員の
挙動分析・検知

リアルタイムの
挙動分析・意思決定支援

ネットワーク侵入検知
（IDS/IPS、Anti-Virus）

セキュリティ訓練

インシデント問合せ窓口の設置

脆弱性診断

基本的なネットワーク防御

部分的（入口等）な
セキュリティログ監視

定期的な脆弱性診断＆
パッチ管理・適用

部分的（入口等）な
インフラ・アプリ防御

一般的な
セキュリティ教育

情報共有機関からの
脅威情報の収集

脅威情報の調査・発見
（Webモニタリング等）

サイバー攻撃に関する
意識向上・教育

サイバー攻撃訓練

入口・内部・出口の
インフラ／アプリ防御

IT資産管理＆
脆弱性情報のモニタリング

入口・内部・出口の
セキュリティ監視（24×365）

商用／専門組織からの
脅威情報の収集

犯罪組織／ハッカーの
調査・監視

部門横断的な
サイバー攻撃演習

IDベースでの情報保護

統合監視基盤（SIEM等）による
内外脅威の相関分析・監視

定量的な基準に基づく
脆弱性情報のモニタリング

ディープ・フォレンジック
（詳細分析）

オンラインの
ブランドモニタリング

高度なサイバー攻撃
に関する教育

グローバルでの組織横断的な
脅威情報の収集

外部脅威の取締り

業務提携先も含めた（サプライ
チェーン）サイバー攻撃演習

セキュリティコントロールの
自動更新

統合監視基盤（SIEM等）による
クロスチャネルの分析・監視

自動的なパッチ管理・適用

自動的なフォレンジック
＆Zero-day解析

オンラインブランドモニタリング
ソーシャルポリシー策定

ビジネスパートナーへの
サイバーセキュリティ教育

フォレンジック

・・・

セキュリティ事故管理ルール
の整備

インシデント対応＆
ログ管理のポリシー定義

サイバーインシデント対応＆脆
弱性管理ガイドランの整備

インシデント対応KPIの運用と
定期的なレポート

外部へのCSIRTレポート

対策種別（例）

短期的な達成目標 中・長期的な達成目標

ブランド保護

フォレンジック

サイバー攻撃対応準備

トレーニング＆アウェアネス

マルウェア保護

ネットワークセキュリティ

セキュリティイベント監視

アプリケーションセキュリティ

セキュリティインシデント対応

サイバー脅威インテリジェンス
サービス＆

EC

メディア＆
中小企業

防衛

当面の裁判手続システムが
目指すべきレベル（案）

• 24時間×365日
停止できない

• インシデントの発
生時に社会的影
響が非常に大き
い

• 攻撃者のインセ
ンティブが大きく
ターゲットになり
やすい

金融＆
通信事業者

• 一定の時間は
停止が許容でき
る

• インシデントの
社会的影響は
比較的大きいが
ある程度対応が
可能である

運輸＆
製造

• 一定の期間は
停止が許容でき
る

• インシデントの
社会的影響は
比較的小さく、
各組織単位の
影響にとどまる

：業種毎のAs-Is例
凡
例
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金融機関等におけるセキュリティ対策の例

どの程度守るのか③
リスクの大きさに応じた技術的対策が重要である

銀行における認証強化の例（多要素認証）

通常の残高や履歴の閲覧はID・パスワード（一定のパスワードポ
リシーを強制的に適用し、単純・推測可能なパスワードの利用を
防止）を利用し、振り込み操作（未登録の振込先）の際は別途ス
マートフォンアプリに実装したワンタイムパスワードや、専用のパ
スワードカードを使って多要素認証を要求する。この操作により、
なりすました第三者による任意の口座（攻撃者が現金を引き出
す）への振り込みを防止している。

銀行や大手SNSにおける認証強化の例（リスクベース認証）

通常本人が利用している端末ではない機器（PC・スマホ等）からア
クセスした場合や、アクセス元の地域、ロケーションが通常と異なる
場合等には「なりすましの可能性がある」と判定し、通常のID・パス
ワードに加えて、別のパスワード要求や、登録した携帯電話に
SMSによるワンタイムパスワード送信を行う等、追加認証を行うこ
とで第三者によるなりすまし操作を防止している。

ワンタイムパスワードの表示
（一定の時間ごとに自動的に変更される）

攻撃者の端末

スマホアプリの例 専用カードの例

通常と異なる端末機器

通常と異なる海外からのアクセス

 金融機関等では、各種の技術的対策で認証強度向上によるなりすましの防止を行っている。ただし裁判手続をIT化し、弁護士等の関係者
にインターネットを経由したシステムへのアクセスを認める場合、厳密なID管理手続（ID・パスワード等を取得するための承認手続や、定期
的な棚卸、不要になった際の迅速な削除等、一連の管理手続）及びそれを支援するシステムが必要となる。

 金融機関で採用されている認証強化策は相応のコストで賄われており、リスクの大きさとのバランスで選択する必要がある。

追加認証の要求
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インターネットを利用した会議システムの例

どの程度守るのか④
リスクの大きさに応じた技術的対策が重要である②

Skypeのセキュリティ：

マイクロソフトが「Private Conversations」と呼ばれる機能を通じ
て、「Signalプロトコル」を利用した通話、テキストメッセージ、マル
チメディアメッセージでエンドツーエンドの暗号化を発表した。（現
時点ではβ版であり、ビデオ通信には非対応）

（出所：https://answers.microsoft.com/en-us/skype/forum/skype_insiderms-

skype_insnewsms/skype-insider-preview-private-conversations/01616ac9-2171-4151-

b9a2-c77761c0fbf8?tm=1515686754397&auth=1）

WebEXのセキュリティ：

SSL 3.0 および 128 ビットまたは 256 ビット AES 暗号化を使用
した安全な会議を提供しており、米国国防総省グレードの FIPS 

140-2 Level 1 暗号化をサポートしている。またBYODやDMZと
の兼ね合い、ポート 80（HTTP）とポート 443（SSL）でのシンプル
なポート転送など企業向けの安全対策が行われている。

（出所：https://www.cisco.com/c/ja_jp/products/conferencing/webex-meetings-server/index.html）

暗号技術の実装例

AES（Advanced Encryption Standard ）
NIST（米国立標準技術研究所）によって選定された暗号方式。
VPNやSSLの実装にも利用されている要素技術となっている。

VPN（Virtual Private Network）：
データを安全に通信するために用いられるネットワーク技術のこ
と。インターネット上に「仮想の専用回線」を作ることによって、「パ
ブリック」な公衆網であるインターネットをあたかも「プライベート」な
専用線のように使うことができる。仮想的なトンネルを構築しデータ
の暗号化を行って通信することで、遠隔地との通信の安全性を高
め、情報漏洩や改ざんリスクを軽減することができる。

SSL（Secure Sockets Layer）とTLS（Transport Layer Security）：
インターネット上でデータを暗号化して送受信する仕組み（プロトコ
ル）。公開鍵暗号と電子証明書を利用して、送信する情報を暗号
化するために利用することで、送信される情報を悪意を持った第三
者から守ると同時に、送信される情報が改ざんをされていないこと
を証明することができる。またこれにより否認の防止にも利用でき
る。

 Skype、WebEX等の利用やインターネット経由でのアクセスについて、暗号化等の対策でネットワーク上での盗聴は相当程度防止すること
ができる。このため、情報の機密性が高い場合や証人の保護が必要な場合であっても、e-法廷は既存のサービスを利用することも検討で
きる。

https://answers.microsoft.com/en-us/skype/forum/skype_insiderms-skype_insnewsms/skype-insider-preview-private-conversations/01616ac9-2171-4151-b9a2-c77761c0fbf8?tm=1515686754397&auth=1
https://www.cisco.com/c/ja_jp/products/conferencing/webex-meetings-server/index.html
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情報の機密性、リスクに応じた対策が重要

まとめ

サイバーセキュリティ対策は「何を」「何から」「どのように」守るのか、を適切に考えることが重要である1

2
リスク（影響度）に応じた対策によって「どの程度」守るのか、目指すべき成熟度を検討・設定することが
重要であり、過剰な対策で利便性を損ねるのは本末転倒

3
裁判手続のIT化は防衛や金融、通信事業者のシステムに比べリーズナブルに実現できる可能性が高い
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ご参考：サイバー脅威の主な類型（例）

10

サイバー脅威の全体像を整理した例（民間）

イントラ

イントラネット
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Trusted

Public
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ド
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ン
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犯罪者サイト

C&Cサーバ

SNS

OS

データベース

認証サーバ
（その他インスタン

ス）

エクストラネット（関係会社）

フィッシングサイ
ト

D
a
rk

N
e
t

掲示板

ブログ

SNS

・・・ ロ
グ
イ
ン
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面

一般エリア 機密エリア サーバ

ゲートウェイ

ファイルサーバ

専用線
インターネット

アプリケーション

Webサーバ

プログラムロジック

OS

データベース

アプリケーション

Webサーバ

プログラムロジック

公開システムへの
不正アクセス

②

クラウド環境の侵害④

B2Bシステム

専用ネットワーク

DDoS攻撃③

セキュリティ事業者

フィッシング発生⑥

工場

公共施設 店舗

プラント

SCM

購買

PLM

収支

メール Proxy DNS Anti-Virus Security

Gateway標的型サイバー攻撃
（マルウェア感染）

①

・・・

緩和サービス セキュリティ
監視

エクストラネット（非公開）

サプライチェーンの
停止

⑨

MDM／MAM

モバイルルーター

スマートメディア

個人所有デバイス
経由での不正

⑧

PC データベース

権限者による内部不正⑤

無線LAN

専
用
線

契約キャリア

レピュテーション
被害

⑦

制御システムの
改竄・停止

⑩

家電

AV機器

住宅

・・・

 裁判手続をIT化する場合、企業における社内システムまたはクラウド上のシステムを想定する


