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1 背景・目的
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1.1 背景・目的
背景

目的

臨床試験及び医療現場における機密性の高い医療情報を関係者で共有する上で、旧来の紙運用及び臨床試験
や医療機関個別の運用に部分最適化されたシステムに依存せず、リーズナブルで且つ情報の信頼性を担保するシス
テムを設計することで、関係者間で必要なときに必要な医療情報を共有できる環境の構築を目指す。

臨床試験及び医療業界では、現在においても重要な情報及びプロセスが紙媒体に記録されていることが多い。これ
により、紙での運用が前提となっているものが多数存在し、更新内容の把握・最新版の共有方法が煩雑になり、工
数を要している事例が存在する。一方、既存のシステムを導入している場合にも、情報の信頼性、共有・流通の利
便性及びコストベネフィットの観点で課題が顕在化している。
加えて、近年、Wearable Deviceやオンラインコミュニケーションツールの普及に伴い治療の場も病院から生活の場
に広がり、患者を中心としたケアを目指す方向性にシフトしており、臨床試験業界では分散型臨床試験
（Decentralized Clinical Trial: DCT）デザインの確立、医療業界ではPHR（Personal Health Record）
及びEHR（Electronic Health Record）データの利活用が実現すべき大きな方向性として掲げられている。これ
らの実現には、関係者間の信用を確保した上で情報の信頼性を担保する情報流通システムが必要不可欠である。
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1.1 背景・目的
以下2つのシナリオを想定

Medical institution Pharmaceutical company/CRO

臨床試験情報のやり取りにおいては、以下の環境構築が不可欠
 情報の機密性から医療機関の治験担当者と製薬会社/CROの治験担当者間でのみ情報共有が可能であること
 治験担当者以外の不特定多数が情報を参照できないこと
 情報の信頼性やトレーサビリティ、セキュリティが担保されていること

information

Clinical Outcome Record
Progress Sheet

Drug Accountability Log
Delegation Log

Training Log
and more…

Medical institution

information

Medical institution

Patient referral document
Examination data

and more…
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2 事業の概要



CONFIDENTIAL 7

2.1 事業概要及び実証の範囲

臨床試験における「医療機関スタッフ」と「製薬会社/CRO（Contract Research Organization）スタッ
フ」間、実臨床現場における異なる2つの医療機関（A及びB）のスタッフ間における情報共有を想定した事
業スキームを想定して開発を進める。

図2.1.1 事業スキーム図
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2.2 社会・経済に与える価値・影響

売上 2021年 成長率 2017-2021年
CAGR

成長予測 2022-2026年
CAGR

Global 約192兆円 5.1 ％ 3 ~ 6 ％

Japan
約11兆5,000億

円 -0.5 ％ -2 ~ 1 ％

＜製薬市場＞

＜CRO市場＞

売上 2021年 成長率 2013-2021年
CAGR

成長予測 2022-2029年
CAGR

Global 約8兆4,694億円 － 12.1 %

Japan 約2,255.6億円 2.71％ －

 世界の製薬市場は持続的成長が見込まれるが、本邦は市場が縮小し、
売上・国際競争力低下の懸念あり

 世界のCRO市場は持続的成長が見込まれる。その1つの要因として、欧米
を中心としてデジタル企業が本市場に進出したことにより、既存システムの
技術革新及びプロセスイノベーションが急速に進行していることが挙げられる

＜医薬品開発に要する期間と成功確率＞

10年以上の時間と数100億～数1000億円規模の費用が必要

成功確率：0.0077%（20年前）→ 0.0044%（現在）

＜本邦と欧米間のドラッグ・ラグ＞

日米間のドラッグ・ラグ：0.6年

2020年までの直近5年間に欧米で承認された新薬246品目のうち、
72%（176品目）が日本では未承認

国内未承認薬の割合は2016年から2020年までの間で16%上昇

本ユースケースは、臨床試験及び医療現場における情報共有
の信頼性向上、検証領域の拡大及びコスト削減を実現しつつ、
応用可能性の高いコンセプトとすることで、医薬品開発及び医
療業界の国際競争力の向上に寄与する

更には、本ユースケースを通して臨床試験及び医療現場におけ
る情報共有の新たなオペレーションを提言することで、レギュレー
ションの見直しに向けた後押しにしたい
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2.3 コンソーシアムの体制

図2.3 実施体制図
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2.4 実証全体のスケジュール

9月 10月 11月 12月 1月 2月 3月

担当 時期

要件定義 シミック社 9/1~11/8

基本設計 シミック社 9/16~11/8

Keychainへのコンサルテーション Keychain社 9/1~11/8

必要資材の購入・導入 シミック社 8月まで

Keychainとの委託契約 シミック社、Keychain社 8月まで

Keychain Core SDKの
インストール、ネットワーク構築 シミック社 8月まで

その他、ソフトウェアのインストール シミック社 8月まで

実装デモ（Video）作成 シミック社 11/8~11/30

実装 シミック社 11/8~12/14

テスト シミック社 12/14~1/18

Keychainへのコンサルテーション Keychain社 11/8~1/18

実装 P&P社 10/1~1/31

テスト P&P社 1/18~2/10

インストーラー作成（予定） シミック社、P&P社 2/10~2/15

Keychainへのコンサルテーション Keychain社 10/1~2/15

実施項目
（大項目/小項目）

R4年 R5年

プロジェクト計画書の作成

アプリケーション企画

開発環境の構築

Django App (管理者App, Client App用API) 

Client App（病院、Pharm/CROユーザーApp)

成
果
物
事
前
提
出
（
2
月
1
0
日
）

最
終
成
果
報
告
会
（
3
月
1
0
日
）

成
果
物
納
入
（
3
月
2
4
日
）

8月中には全ての準備が完了予定

図2.4 実証全体スケジュール
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2.4 実証全体のスケジュール

運用手順書作成 シミック社 2/15-3/10

Keychainへのコンサルテーション Keychain社 2/15-3/10

実証フィールドでのユーザーテスト シミック社 2/15~2/22

業界有識者へのヒアリング シミック社 2/15~2/22

Keychainへのコンサルテーション Keychain社 2/15~2/22

動画シナリオの作成 シミック社、BIPAS社 2/6~2/15

ユーザーインタビュー シミック社、BIPAS社 2/15~2/22

撮影（キャプチャ） シミック社、BIPAS社 2/15~2/22

動画作成 シミック社、BIPAS社 2/6~2/28

シミック社 1/15~3/24成果報告書の作成

運用手順書の作成

ユーザ検証

アプリケーションデモ動画の製作

9月 10月 11月 12月 1月 2月 3月
実施項目
（大項目/小項目）

R4年 R5年

図2.4 実証全体スケジュール
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3 実証内容
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3.1 実証の実施事項、論点及び判断

図3.1.1の通り、臨床試験等においては多数のス
テークホルダーが関与する。ここで、臨床試験等を
実施する病院（医療機関）と製薬企業/CRO
の間では多数の情報のやり取りが実施される。当
該情報はClinical Data（所謂、症例報告書で
収集される治験データ）とOperational Data
（臨床試験が適切な管理下で遂行されているこ
とを担保するため、GCP等の臨床試験関連の各
種規制にて作成・記録が義務付けられている文
書・データ）の2つに大きく分類されるがその内容
は多岐に渡り、紙媒体やシステムへのデータ入力
によりやり取りが行われる。加えて、当該情報に対
して、被験者の人権と安全が保護され、最新の治
験実施計画書および GCP（Good Clinical 
Practice）を遵守して治験が実施され、記録、
報告されていることを保証する業務としてモニタリン
グが実施される。
ここで、[1.1 事業の背景]に記載の通り、紙媒体
及びシステム利用の如何に因らず多くの課題が山
積していることに加え、情報の管理・記録・共有に
多数の工数を要することでコスト増にも繋がってい
る。今回のユースケース事業においては、この点の
課題解決を主要なスコープとした。

図3.1.1 臨床試験等におけるステークホルダー相関図
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
要件定義 本事業における

実証範囲
個人主権（被験者・生活者）でデータ管理した先には、個人との同意形成のもとで治験データをeSource（ePRO、
Wearable Device、appなど）から直接取得する世界感を目指しているが、現時点における現場の理解及びレギュ
レーションとの乖離が大きいためすぐに活用できるとは限らない。しかしながら、中長期的に実現すべきコンセプト及びアーキ
テクチャは前述の世界観であるため、今回の実証事業においてバックエンドはこの世界観を見据えて構築し、フロントエンド
（クライアントアプリ）は医療機関-製薬会社/CROの2party間における短期的且つ顕在的な課題解決をスコープとし
て開発することとした。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
要件定義 Keychain社の

Keychain Coreを
採用した背景

主に以下4点の理由から、臨床試験及び医療現場において親和性があると判断した。
1. DIDのコンセプトと、臨床試験及び医療業界における情報の共有・流通に求められる要件には高い親和性があるも

のと考える。例えば臨床試験においては、その情報の機密性から病院の治験担当者と製薬会社/CROの治験担当
者間でのみ情報共有が可能であり、且つ治験担当者以外の不特定多数が情報に参照できない環境構築が不可
欠となる。現在の多くの臨床試験では、この点を可能な限り担保するために多くのリソースを要した人的なオペレー
ションによる管理体制の構築や、既存システムの導入による管理を行っている。しかしながら、情報の信頼性やトレー
サビリティ、セキュリティなどの観点において多くの顕在化した課題が存在する。

2. 次世代ウェブ（Web3, Trusted Web）の構築に求められる構成要素 「デジタル・アイデンティティ, データセキュリ
ティ, ヴェリファブル・クレデンシャル」などは、技術的に開発難易度が高く、実現には多額の開発費用が必要となります。
Keychain Coreは、DIDの作成と維持、データのエンドツーエンド暗号化、検証可能なクレデンシャル、鍵のロール
オーバー、アプリケーションレベルのコンセンサスを提供します。

3. DIDはデバイスに紐づける形で簡単に実装可能である。臨床試験では、試験に参画する病院スタッフ毎に業務の範
囲が厳密に区分されており、その範囲を超えた業務を行っていないことを保証することが重要である。それはEDCなど
のシステムを用いた業務も同様であり、システムを利用する病院スタッフ毎に発行したアカウントによりシステム内での
業務可能範囲をコントロールしている。しかし、既存のシステムは中央集権的でアカウントの認証には
ID/Passwordを用いている場合が多く、ある病院スタッフが他のスタッフへID/Passwordを故意に渡すことで業務
を不正に代行する形でなりすましが行われることがある。KeychainによりDIDをデバイスに紐づけてアカウントコント
ロールを行うことで、上記のようにID/Passwordを他のスタッフに渡すことによるなりすましを排除できる可能性がある。

4. 医療・ヘルスケア分野においてスマホや各種ウェアラブル端末から収集したPHR（Personal Healthcare 
Record）の利用を考慮すると、データの信頼性や帰属性等を担保するために各端末の認証が必要となるが、端
末数は非常に膨大となることが想定される。膨大な端末及びデータを扱う上で、セキュリティやプライバシーが十分に
担保されるべきであり、仮にPHRを取扱うインフラストラクチャーが中央集権的（プライベート）な形であると、理論的
にシングルポイントFailureや意図的なデータ利用の制限もしくはシャットダウンが可能となるリスクが生じる。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
要件定義 Cloud storageを

用いたデータの受け
渡しについて

Keychainの機能により、授受されるデータ自体が暗号化され、Pairingした相手のみが復号化できるため、授受の方法
はセキュリティに影響しない。しかし、臨床試験ではデータの作成プロセス（監査証跡）の記録が求められるため、当該要
件については更新前後のファイルの照合により担保することを想定し、授受されたすべてのファイルにおいてその順番を特定
できる形で保管することとした。
その方法として、以下の2つを検討した。
①全ての授受されたファイルを送信者及び受信者の双方が自己のデバイス内で保管する

メリット：完全な分散型。データのコントロールは当事者のみで実施可能。
デメリット：双方のデバイスで管理されているデータの完全な同期を担保し、且つデバイスのスペックに依存しない動作を
実現する設計が必要となり、実装コストが高い。

②送信者及び受信者の双方がアクセス可能なWeb上のストレージに保管する
メリット：①における同期の必要性がない。既存のストレージサービスから各種必要要件を満たすものを選択するだけで
あり実装が容易。
デメリット：中央集権的になるため、保管データのセキュリティや保守性などがストレージ提供者に依存する。

→上記①②を勘案し、②のデメリットに挙げたセキュリティ面（非改竄性及び秘匿性）に対してはKeychain Coreの機
能により解決できることから②を採用した。

Cloud storageと
してBOXを採用した
背景

CMICグループの社内規定に基づいたVendor Qualificationを通してセキュリティ等の評価が社内的に完了しており、
現時点においてはCMICグループ内で標準使用されているため。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
基本設計 Trusted 

Directory（TD）
の設計

当初はTDの管理者という存在は想定しておらず、病院スタッフまたは製薬会社/CROスタッフ自身がapp利用時に入力
する病院及び試験情報をもとにTD上にドメインが自動作成もしくは参照する形で、自身のURIを当該にドメインに登録す
る仕様で考えていた。しかしながら、当該仕様における以下2点の課題が顕在化した。
1.病院スタッフまたは製薬会社/CROスタッフの故意により、本来登録されるべきではないドメインに自身のURIを登録する
ことが可能となってしまう。これにより、意図的に担当外の試験の情報を入手可能となる。
2.適切且つ共通のドメイン名（病院名と試験名の組み合わせ）を入力しないと、同一のドメインに登録されるべきURIが
別ドメインに登録されてしまい、URIの交換が行われずPairingが実行されない。
例：病院スタッフA及びBは同一病院で同一試験を担当するスタッフ
病院スタッフA：「医療法人●●●会▲▲▲病院_ABC試験」と入力
病院スタッフB：「▲▲▲病院_ABC試験」と入力
同一の病院及び試験名を意味するにも関わらず、異なる別のドメインが作成されてしまう。
上記課題の解決策として以下2つを検討した。
A)同じドメイン上に登録されたすべてのDIDと自動的にPairingするのではなく、Pairingするもの同士がリアルタイムで相
手に間違いが無いことを確認した上でPairingを行う。
B)TD内でPairing可能な病院スタッフまたは製薬会社/CROスタッフの組み合わせを管理する者（管理者）を置く。

A)は、システム利用者同士が自らPairingする相手を確認することができるメリットがあるが、臨床試験における情報のやり
取りは基本的に非同期で行われ、また、Pairingすべきスタッフ（同じ試験-病院に参画するすべての病院スタッフと製薬
会社/CROスタッフ）は10名～数十名程度であるため、リアルタイムでお互いを確認することは現実的ではない。従って、
非同期でのPairingが可能となるB）を採用することとした。Pairing情報は集中管理を行う一方、アイデンティティ自体は
病院スタッフまたは製薬会社/CROスタッフ自身で管理可能であり、従来の集中管理によるアカウントコントロールと比較す
るとセキュリティが担保された。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
基本設計 TD上の病院スタッフ

及び製薬会社
/CROスタッフ情報
へのアクセス（ログイ
ン）について

上記TDの設計変更により、部分的に集中管理されている病院スタッフまたは製薬会社/CROスタッフ情報へのアクセスコ
ントロールを行う必要が発生した。これは既存の方法（ID＆パスワードまたはワンタイムパスワード）を検討し、なりすまし
リスクがより低減できるワンタイムパスワードを今後採用予定である。本機能は既存の機能であり、本実証事業内における
検証の必要性は低いと判断し、IDによるログインのみを実装している。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
システム開発 特になし

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

実施事項 論点 判断
ユーザテスト 特になし 2023年2月21日に医療法人相生会臨床研究部門の協力を得てユーザテストを実施し、プロトタイプシステムにおいて

期待した挙動及び効果が確認できた。本件詳細については「3.1.2 ヒアリングの実施」にて記載する。

プロトタイプシステムの企画・開発
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3.1 実証の実施事項、論点及び判断

回答者 内容

相生会担当者

• 病院やアカデミア主導で実施する臨床研究や疫学調査など、低コストでの計画及び実施が要求されるため現状ではデータインテ
グリティを担保できていない試験に対して導入したい。例えば、紙のCRFやExcelファイルで研究データを収集している事例が挙げ
られる。

• 臨床試験や臨床研究等を実施する病院として、データの改竄やなりすまし行為を意図的に実施することは勿論あり得ないが、一
方でシステム的にも運用的にも当該行為をやろうと思えば出来る環境にあることは間違いない。今回のプロトタイプシステム等を用
いることで、当該行為が根本的に実施不可能な環境にすることができれば、医療機関だけでなく治験依頼者及びCROの立場に
とっても有用なシステムになると感じる。

• 今回のプロトタイプシステムのアーキテクチャ及び得られる効果は、今後のあるべき姿の一事例であるとも感じる。一方で、医療現
場及び臨床試験業界における現時点で要求されているデータインテグリティの考え方と比較するとオーバースペックであるとも感じる
ため、今回のプロトタイプシステムのアーキテクチャ更にはTrusted Webホワイトペーパーで要求される技術要件について社会全
体に浸透させていくような活動も必要だと感じる。

ヒアリングの実施

【ヒアリング概要】
2月21日：医療法人相生会臨床研究部門（以下、相生会）にてユーザテスト及びヒアリングを実施
2月中：社内外の有識者及びステークホルダーに対してヒアリングを実施

【ヒアリング結果】
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3.1 実証の実施事項、論点及び判断

回答者 内容

某大学の医療情
報部門責任者・
担当者

• 一般診療における医療情報を取り扱う上ではHL7 FHIRへの対応が必須である。また、PHRにおいても今後同様の標準規格化の動きが
あるため、この動きに合わせたシステム設計が必要である。

• 現時点での所感としては、一般診療ではなく、臨床試験や臨床研究等の別規程下で運用管理される情報のやり取りという点では、一つ
の事例として可能性を感じる。

社内のデータマネ
ジメント担当者

• 今回のプロトタイプシステムが現行のEDCとのリプレースを目的としたものではなく、あくまでもDCTへの展開や臨床試験や臨床研究等にお
ける情報のやり取りにおける新しいコンセプトであると理解した上でのコメントとして、現行のEDCとだけ比較した場合にはこのシステムではロ
グはファイル単位になる。EDC、CDMS ではデータごとに監査証跡の形でログを残すが、このシステムではファイルを送るまでログが取れず、
ファイルが暗号化されるまでのログが残せない。この点については、現行のEDCとの相違点として社外への説明方法も含めて検討が必要と
考える。一方で、臨床研究や疫学調査など、臨床試験と比較するとデータインテグリティの担保に対する要求度が高くない領域においては
現行のプロトタイプシステムでも十分有用性がある。

• （以下、相生会担当者と同様の見解）今回のプロトタイプシステムのアーキテクチャ及び得られる効果は、今後のあるべき姿の一事例であ
るとも感じる。一方で、医療現場及び臨床試験業界における現時点で要求されているデータインテグリティの考え方と比較するとオーバース
ペックであるとも感じるため、今回のプロトタイプシステムのアーキテクチャ更にはTrusted Webホワイトペーパーで要求される技術要件につい
て社会全体に浸透させていくような活動も必要だと感じる。

ヒアリングの実施
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3.1 実証の実施事項、論点及び判断
ヒアリングの実施

【まとめ】
以上より、実施に対して多額のコストが掛かっている試験及び研究に対して、既存のプロセス自体に大きな変更を加え
ずにプロセス内での業務内容の簡素化を実現することで、Low cost modelでの実施可能性が示唆された。一方で、今
回のプロトタイプシステムのアーキテクチャ更にはTrusted Webホワイトペーパーで要求される技術要件について、医療・製
薬業界を含む社会全体に浸透させていくような活動も必要だと感じた。
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3.1 実証の実施事項、論点及び判断
国際標準規格の調査

臨床試験におけるデータマネジメント及びシステム設計に関する以下関連規制について調査を実施した。
• GAMP（Good Automated Manufacturing Practice）
• ICH-GCP（Good Clinical Practice）
• 21 CFR part11
• ER/ES指針（Electronic Record/Electronic Signature）

本件について主に留意すべきところはGAMPにて要求されるCSV対応であり、当該対応については本実証事業終了後に
弊社データマネジメント担当者と共同で着手することとした。



CONFIDENTIAL 25

3.2 検証できる領域を拡大する仕組み

① 利用申請、ユーザ情報の提供
② ユーザ情報をTDに登録
③ ユーザIDの発行
④ ユーザIDを用いてログイン
⑤ ユーザ情報とContact ListをTDから取得
⑥ ユーザ情報を用いてDIDを作成し、DIDをブロック

チェーンへ書き込み
⑦ Contact の公開鍵を取得しPairing
⑧ 任意のファイルを暗号化
⑨ 暗号化ファイルをクラウドストレージへ格納
⑩ 暗号化履歴をTDに書き込み
⑪ クラウドストレージから暗号化ファイルを取得
⑫ ファイルを復号化し閲覧
⑬ 復号化履歴をTDに書き込み
⑭ 監査証跡をTDから取得して閲覧

赤点線：システム外業務

赤実線：新規開発システム内業務

青実線：Keychain Core SDKで実装した業務

データフロー図
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3.2 検証できる領域を拡大する仕組み

 データの保管場所
⁃ 臨床試験データはクラウドストレージ（BOX）に保管する。クラウドストレージは単にファイルの授受を行うために使用する物で

あり、データの送信先である特定の製薬会社/CROスタッフしか復号化出来ない形で暗号化されたファイルを保管する。（暗
号化前のファイルは病院スタッフがローカルで保持し、復号化後のファイルは製薬会社/CROスタッフがローカルで保持するため、
各スタッフPCがデータの保有者であり保管場所であると捉えることも可能と考える）本システムでは以下の形でBOXのフォルダ
を構成する。

＜BOXのフォルダ構成＞
本システム用のルートフォルダ
├試験A-病院A専用フォルダ
├試験A-病院B専用フォルダ
├試験B-病院A専用フォルダ
├試験B-病院C専用フォルダ …

（試験とその試験に参画する病院の組み合わせの数だけフォルダを作成する。）
⁃ 監査証跡はTrusted Directory (TD)に保管する。TDは基本的には単なるデータベースであり、以下2つの機能を持つ。
① 病院スタッフ又は製薬会社/CROスタッフ情報、試験情報、病院情報及びファイルの授受を行うことのできる病院スタッフ又は

製薬会社/CROスタッフ同士の組み合わせ情報が格納される。
② 監査証跡を保管する。

管理者は管理者用Web Appを用いて①を管理する。

データへのアクセス
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3.2 検証できる領域を拡大する仕組み

 データの格納場所へのアクセスコントロール
クラウドストレージ（BOX）のアクセスコントロールはBOXが提供するアクセスコントロール機能を用いる。BOXではユーザごとにアカウントを発行し
各アカウントに対してフォルダ毎の権限管理を行える。病院スタッフまたは製薬会社/CROスタッフはアカウントでWebアプリ等にログインしフォルダや
ファイルの作成や編集を行う。また、BOXではAPIが提供されており、APIを用いてファイルのアップロードやダウンロードなどが可能である。
＜ステークホルダーに発行するアカウントとその権限＞
管理者：
本システム用のルートフォルダ以下すべてのフォルダ/ファイルの作成、編集、削除の権限を与える。（ただし、暗号化済みのファイルの復号化は行
うことはできないためファイルの閲覧、編集は不可）

病院スタッフ又は製薬会社/CROスタッフ：
病院スタッフは病院スタッフApp、製薬会社/CROスタッフは製薬会社/CROスタッフAppを用いて暗号化ファイルのアップロードとダウンロードを行う。
それぞれのAppからのBOXへのアクセスは以下の通り実装する。

⁃ 病院スタッフAppまたは製薬会社/CROスタッフAppはBOXアカウントへアクセスするのに必要な情報を埋め込んで病院スタッフ又は製薬会社
/CROスタッフに配布される。当該アカウントは本システム用のルートフォルダ以下すべてのフォルダ/ファイルの作成、編集、削除の権限を持つ。

⁃ 病院スタッフAppまたは製薬会社/CROスタッフAppは当該アカウントを用い、BOX APIを介してBOXにアクセスする。
⁃ TDには各試験-病院専用フォルダのBOX IDが格納されている。病院スタッフAppまたは製薬会社/CROスタッフAppはContact Listと共に当

該BOX IDをTDから取得する。
⁃ 病院スタッフAppまたは製薬会社/CROスタッフAppは取得したBOX IDに紐づいた試験-病院専用フォルダにファイルのアップロード/ダウンロード

を行う。

なお、病院スタッフAppまたは製薬会社/CROスタッフAppに組み込んだBOXアカウント情報は、から見ることができない形で当該Appに組み込む。
そのため病院スタッフまたは製薬会社/CROスタッフは Appを介してのみ本システムで用いるBOXフォルダにアクセスすることができる。つまり、ブラウ
ザ等を用いてフォルダ/ファイルへのアクセスは行えない。

データへのアクセス
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3.2 検証できる領域を拡大する仕組み

 暗号化ファイルのアクセスコントロール（誰がファイルを閲覧できるか）
病院スタッフは病院スタッフAppを用いて任意のファイルを暗号化する。この際、病院スタッフApp はTDから「同じ試験-病院
に参画している病院スタッフ又は製薬会社/CROスタッフのリスト」（Contact List）を受け取り、そのリストに記載されている
スタッフのみが復号化できる形で暗号化を行う。その後、製薬会社/CROスタッフは製薬会社/CROスタッフAppを用いてファイ
ルを復号化する。つまり、TD上で「同じ試験-病院に参画している病院スタッフ又は製薬会社/CROスタッフ」のみが製薬会社
/CROスタッフAppを用いてファイルを復号化し閲覧できる。

 TDのアクセスコントロール
TDはAzure Server に構築したデータベースである。TD上には大きく分けて2つの情報が格納される。

① 病院スタッフ又は製薬会社/CROスタッフ情報、試験情報、病院情報、及びそれらの紐づけの情報
② 監査証跡

①についてはDjangoで構築する管理者用Web Appにて編集が可能である。当該Appには管理者のみがアクセス可能であ
り、IDとパスワードを用いてアクセスコントロールを行う。

②についてはDjangoで構築するWeb APIと病院スタッフAppまたは製薬会社/CROスタッフAppを介して監査証跡を管理する。
病院スタッフAppまたは製薬会社/CROスタッフAppにてファイルの暗号化、復号化を行った際にその履歴がTD上に保存される。ま
た、病院スタッフAppまたは製薬会社/CROスタッフAppにて監査証跡を閲覧可能であり、当該病院スタッフまたは製薬会社
/CROスタッフが暗号化または復号化を行ったファイルのすべての履歴を閲覧可能である。（その他のファイルの履歴については閲
覧不可

データへのアクセス
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3.2 検証できる領域を拡大する仕組み
データフローに登場する主体とその概要

主体 役割・設定

管理者 ⁃ 本システムを利用する病院スタッフまたは製薬会社/CROスタッフを管理する。病院スタッフまたは製薬会社/CROスタッフから試
験情報、その試験に参画する病院情報、その試験に参画する病院スタッフまたは製薬会社/CROスタッフの情報を受領し、TD
上に保存する。また、病院-試験-参画スタッフの紐づけ情報をTD上に保存し、同じ試験-病院の組み合わせを担当している病
院スタッフまたは製薬会社/CROスタッフのリスト（Contact List）を作成する。

⁃ 病院スタッフまたは製薬会社/CROスタッフに病院スタッフAppまたは製薬会社/CROスタッフAppを配布する。
⁃ 管理者は臨床試験データのやり取りを行わない。アイデンティティも持たない。

病院スタッフ • Personaを持つ。
• 自分のPCで臨床試験データを含むファイルを作成し、TDからダウンロードしたContact Listを参照して自分と同じ試験-病院を担

当している病院スタッフまたは製薬会社/CROスタッフのみが検証・復号化できる形で署名・暗号化し、BOX上の試験-病院専用
フォルダに暗号化ファイルを保存する。

• 暗号化した履歴はTD上の監査証跡に保存する。また、監査証跡をTDからダウンロードし自分の担当している試験‐病院のファイ
ルの暗号化・復号化のすべての履歴を閲覧する。

製薬/CROスタッフ • Personaを持つ。
• BOX上の自分が担当している試験-病院専用フォルダから暗号化ファイルをダウンロードし、ファイルを復号化・署名の検証を行って

ファイルを閲覧する。
• 復号化した履歴はTD上の監査証跡に保存する。また、監査証跡をTDからダウンロードし自分の担当している試験‐病院のファイ

ルの暗号化・復号化のすべての履歴を閲覧する。
クラウドストレージ（BOX）事業者 暗号化ファイルを保管する。ファイルは暗号化されており事業者による閲覧、修正は不可。
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3.2 検証できる領域を拡大する仕組み
本システムで検証を行うデータ及びデータのやり取りの内容

要検証の
課題

検証対象 検証方法 検証
者

保有者 発行
者

データ
の

置き
場

アクセスコントロー
ル

成果・留意点

データの改
ざん

①送信データ
（臨床試験デー
タを含むファイルの
内容）について
改ざんされていな
い。
②送信者、送信
(暗号化)日時に
ついて改ざんされ
ていない。

①送信側のローカルで事前に
特定した受信者のみが復号
化及び署名の検証を行える形
で署名及び暗号化し、受信
側のローカルで送信者の署名
を検証してから復号化する。
②暗号化の監査証跡として、
送信者及び暗号化日時を記
録

病院
スタッ
フまた
は製
薬会
社
/CRO
スタッ
フ

クラウド事業者に移譲（ただし、
あくまでも病院スタッフから製薬
会社/CROスタッフに対してデータ
を渡す際にクラウドサービスを経
由することを選択しただけであり、
クラウド事業者によるデータの中
身のコントロールは不可能である。
病院スタッフは暗号化前のファイ
ルをローカルに保持しており、かつ
製薬会社/CROスタッフは復号化
後のデータをローカルに保持する
ため、病院スタッフまたは製薬会
社/CROスタッフがデータの保有者
であると捉えることもできると考え
る。）

病院
スタッ
フ

クラウ
ドスト
レージ
（BOX
）

病院スタッフまたは
製薬会社/CROス
タッフのみアクセス
でき、管理者及び
患者は不可

• ①暗号化・復号化をKeychain Coreの機能
を利用して実装した。

• ②監査証跡はAzure上に構築したデータ
ベース上に保管している。

• ファイルが暗号化された状態でBOX上に保
管されていることにより、病院スタッフが送信
したデータが改ざんされずに製薬会社/CRO
スタッフに受信されることを担保することがで
きた。また、ファイルの暗号化日時に誤りは
なく、バックデート等が行われていないことを
担保することができた。あらゆるファイルのやり
取りが可能なため、紙媒体で記録していた
データも簡単にこのシステムでやり取りするこ
とができる。なお、その製薬会社/CROスタッ
フが受信したデータをどのように扱うかについ
てはスコープ外である。
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3.2 検証できる領域を拡大する仕組み
本システムで検証を行うデータ及びデータのやり取りの内容

要検証の
課題

検証対象 検証方法 検証者 保有者 発行者 データの
置き場

アクセスコントロール 成果・留意点

ユーザのな
りすまし

①TDに存在する
病院スタッフまた
は製薬会社/CRO
スタッフ情報を本
人が使用している
か。(IDは本人が
利用しているか。
第3者が利用して
いないか。)
②本人が送信し
たデータであるか。

①以下2つの方法で検証可能
ワンタイムパスワードを実証終了後に
実装予定。管理者用Web Appから
TD上に保存されたメールアドレスに対
して、ワンタイムパスワードを送信する。
Personaはデバイスに紐づいており、
あるデバイスで作成したPersonaを他
のデバイスで使用することはできない。
また、TD上の1つの病院スタッフまたは
製薬会社/CROスタッフ情報から作成
されたPersonaが複数存在する場合、
他のあるPersonaが当該スタッフ情報
由来の複数のPersonaのうちPairing
できるのは1つのPersonaのみである。
例えば、図3.2.3.1の通り、病院スタッ
フまたは製薬会社/CROスタッフC（ス
タッフC）が病院スタッフまたは製薬
会社/CROスタッフA（スタッフA）の
Persona AとPairingを完了した後、
病院スタッフまたは製薬会社/CROス
タッフB（スタッフB）がスタッフAのIDで
ログインし、スタッフAの情報を用いて
Persona A’を作成したとしても、スタッ
フCはPersona A‘とPairingすることがで
きない。

②電子署名

①-Ⅰ管理者用
Web App（病院
スタッフAppまたは
製薬会社/CROス
タッフAppから管理
者用Web Appへ
送信されるワンタ
イムパスワードが
正しいことを管理
者用Web Appが
検証する。）
①-Ⅱ病院スタッフ
または製薬会社
/CROスタッフ
②製薬会社
/CROスタッフ

①-Ⅰ管理者
用Web App
（ワンタイムパ
スワードを生成
し保持す
る。）
①-Ⅱ病院ス
タッフまたは製
薬会社/CROス
タッフ
②クラウド事業
者に移譲

①-Ⅰ管理者
用Web App
（ワンタイム
パスワードを
発行）
①-Ⅱ病院ス
タッフまたは製
薬会社/CRO
スタッフ
②病院スタッ
フ

①-Ⅰ管理
者用Web 
App（ワン
タイムパス
ワードを保
持）
①-Ⅱ病院
スタッフまた
は製薬会
社/CROス
タッフPC
②BOXスト
レージ

病院スタッフまたは
製薬会社/CROス
タッフのみアクセスで
き、管理者及び患
者は不可

①-Ⅰ今後解決すべき課題として
特定した。本実証事業終了後に
実装予定。
①-Ⅱ正しい病院スタッフまたは製
薬会社/CROスタッフが作成した
PersonaとPairingをすると、それ以
降そのPairing相手は異なるデバイ
スを使ってデータの授受を行うことは
できない。このことによりPairing相手
のなりすましを防ぐことができる。
②Keychain Coreの機能を利用し
て電子署名機能及び電子署名を
検証する機能を実装した。

図3.2.3.1 1つのスタッフ情報から複数のPersonaを作成
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3.2 検証できる領域を拡大する仕組み
本システムで検証を行うデータ及びデータのやり取りの内容

要検証の
課題

検証対象 検証方法 検証者 保有者 発行者 データ
の

置き場

アクセスコントロール 成果・留意点

提供範囲
外への
データの開
示

範囲外の病院スタッフまた
は製薬会社/CROスタッフに
対してデータを送信していな
いか。（特定の試験、特定
の病院を担当する病院ス
タッフまたは製薬会社/CRO
スタッフのみに送信している
か）
範囲外の病院スタッフまた
は製薬会社/CROスタッフか
ら受信したデータでないか。
（特定の病院で、特定の
試験を担当する病院スタッ
フが送信したデータである
か）

TDにて送信相手
（Contact List）を
管理する。送信者ま
たは受信者は
Contact Listを確認
してからデータを送信
（暗号化）または
受信（復号化）す
る。

製薬会社/CRO
スタッフ及び病
院スタッフ（暗
号化/復号化時
にContact Listを
確認する）

管理者（管理
者用Web App
を用いてTD上
のContact List
を管理する）

管理者
（管理者が
管理するTD
にてContact 
Listが作成さ
れる）

TD 管理者がContact Listを管理す
る。（しかし、病院スタッフまたは
製薬会社/CROスタッフは
Contact Listの内容を確認して
問題が無い場合のみ暗号化、
復号化を行う。つまり、病院ス
タッフまたは製薬会社/CROスタッ
フはContact Listの内容に応じて
データを送信または受信するか
否かの決定権を持つ。そのため、
ある意味では病院スタッフまたは
製薬会社/CROスタッフがアクセス
コントロールの最終的な権限を
持つともいえる。）

Keychain Coreの機能を利用して
実装した。
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3.2 検証できる領域を拡大する仕組み
本システムで形成を目指す合意とその履行のトレースの内容

合意の主体 合意の対象 合意の条件 トレースの対象 トレースの主体 トレースの手法 合意取り消しの可
否・方法

データの送信側（病
院スタッフ）と受信側
（製薬会社/CROス
タッフ）

データ送受信者が互
いに信頼しているとい
うこと及び信頼してい
る間でのデータの授
受

以下の流れでファイル授受が完了すること。
【ファイルの送信】
⁃病院スタッフが臨床試験データを入力し
たファイルを作成する

⁃病院スタッフAppでContact List（当
該ファイルを受領可能な病院スタッフまた
は製薬会社/CROスタッフ一覧）を確
認

⁃ファイルをAppにドラッグアンドドロップ
⁃「暗号化」ボタンの押下
上記プロセスにより、送信するファイルとそ
の相手を病院スタッフの意志で決定する
ことが可能。

【ファイルの受信】
⁃製薬会社/CROスタッフが製薬会社
/CROスタッフAppで受領したいファイル
を選択

⁃製薬会社/CROスタッフAppでContact
Listを確認

⁃「復号化」ボタンの押下
⁃復号化されたファイルを閲覧

自らが送受信に関
与したデータ（暗
号化又は復号化
したデータ）

病院スタッフと製薬
会社/CROスタッフ

暗号化・復号化履
歴及びその際の
Contact Listを監
査証跡にて確認す
る

BOX上の暗号化
ファイルを管理者が
削除することにより
合意の取り消しと
する
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3.3 6構成要素との対応
6構成要素 6構成要素との当てはめ

検証可能なデータ

検証対象

① 送信データ（臨床試験データを含むファイルの内容）が改竄されていないこと、及び送信
者及び送信（暗号化）日時が改竄されていないこと

② TDに存在する病院スタッフまたは製薬会社/CROスタッフ情報を本人が使用しているか
否か及び本人が送信したデータであるか

③ 範囲外の病院スタッフまたは製薬会社/CROスタッフに対してデータを送信していないか。
（特定の試験、特定の病院を担当する製薬会社/CROスタッフのみに送信しているか）

検証者
① 製薬会社/CROスタッフ
② 製薬会社/CROスタッフ
③ 製薬会社/CROスタッフ

アイデンティティ

アイデンティティとして想定されるものが何か 病院スタッフPC、製薬会社/CROスタッフPC

アイデンティティ管理システム（外部）は何を利用し
ているか。(例：OIDC for VC, DID)

アイデンティティは、Keychain Coreの機能であるDID（各病院スタッフまたは製薬会社/CROス
タッフが各自のPC等のノード上で作成するDID）にて実装する。アイデンティティ管理基盤として
パブリックブロックチェーンを用いている。

アイデンティティグラフとして想定されるのはなにか Pairingが該当する。Pairingとは2つのDIDが互いに信頼している状態のことであり、Keychain 
Coreにより実装する。

ノード

Walletか否か
Walletは使用している。病院スタッフApp及び製薬会社/CROスタッフAppではKeychain
CoreによりDIDを生成し当該App内で保存される。つまりエンティティである病院スタッフまたは
が製薬会社/CROスタッフがキーペアを自己主権的に保存する。

合意形成がされているか、されているならその手段 URI情報の交換によるPairingを実施した相手のみが復号化できる

データのやりとりをどこに記録するか データの暗号化及び復号化の履歴はTDに記録する。TDは単なるDBであり、Azure上に構
築する。
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3.3 6構成要素との対応
6構成要素 6構成要素との当てはめ

メッセージ コネクションオリエンテッドかメッセージオリエンテッドか

通信自体はコネクションオリエンテッド（tcp/ipおよびHTTPS)である。なお、ホワイトぺーパーで
は、トランザクションの説明の中で「コネクションオリエンテッドかメッセージオリエンテッドか」について
言及されていると理解している。本プロトタイプシステムでは、アイデンティティ間（病院スタッフと
製薬会社/CROスタッフのアイデンティティ間）のデータの送受信（＝暗号化ファイルの提供と
復号化）はホワイトペーパーに定義されるトランザクションの形では実装しない。
URI情報の交換によるPairingを実施した相手のみが復号化できるメッセージ。

トランザクション

データのやり取りを記録するか
病院スタッフまたは製薬会社/CROスタッフ自身が送受信に関与したデータ（暗号化又は復
号化したデータ）及び全てのPairing履歴を残す。TDに暗号化と復号化の履歴を監査証跡
として記録する。なお、ホワイトペーパーで記載されている形でのトランザクションは実装していな
いため、各ノードにおけるメッセージのやり取り履歴の保存は行わない。

データのやり取りの検証はできるか

上記履歴を検証可能。一方でホワイトペーパーに記載される「検証（公開鍵暗号等を使った
検証）」の意味では履歴データ自体を直接的に検証しない。なお、暗号化された全てのファイ
ルはBOXに保存されるためBOXに存在する暗号化ファイルと暗号化履歴の記録を照合するこ
とにより、受信者は送信（暗号化）履歴の検証が可能ともいえる。
また、本プロトタイプでは実装しないが、 Keychain Core の機能により、第三者が
（Auditor）が誰と誰がどんなやりとりをしたかを検証できるようになっている。具体的には、暗
号化ファイルに含まれる署名をブロックチェーン上に保管された検証鍵を用いて第三者が検証
可能である。これにより、暗号化ファイルの検証は受信者だけではなく、第三者により検証する
ことも可能である。

トランスポート トランスポートのプロトコルは何か BOXへのファイルアップロード及びダウンロード：HTTPS
Keychain Core：tcp/ip
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3.4 本実証で企画・開発したシステムの概要
業務フロー

管理者用 Web App

管理者 管理者用 Web App TD BOX(Webブラウザ)

スタッフ(※)から以下情報を入手
・スタッフ情報
・試験情報
・病院情報

ログイン画面username、
Password 入力

スタッフ情報

Participant ID
発行

管理者用 Web App
へアクセス

スタッフ情報入力

Participant 情報Participant ID
取得

各試験-病院専用
BOXフォルダ情報入力

各試験-病院専用
BOXフォルダのBOX 

ID発行

各試験-病院専用BOX
フォルダのBOX IDを入手

ルートフォルダ

Participant(※)
追加画面

Participant ID

※TD及び管理者用Web App内ではスタッフのことを
Participantと表現する

※病院スタッフ及び製薬会社/CROスタッフのことをまとめて「スタッフ」と表現する。
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3.4 本実証で企画・開発したシステムの概要
業務フロー

  

  

Study追加画面

StudyHospital
追加画面

 

試験情報入力

 

試験情報

 

 

Participant IDを
スタッフへ提供

 
 

試験-病院-スタッフの
紐づけ

試験情報

・試験-病院-スタッフの紐づけ
・BOX ID

Hospital追加画面病院情報入力
病院情報病院情報

・試験-病院-スタッフの紐づけ
・BOX ID

図3.4.1.1 管理者業務フロー
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3.4 本実証で企画・開発したシステムの概要
業務フロー

病院スタッフ用App

アプリ起動

ログイン画面スタッフ ID 入力
スタッフ ID

スタッフ情報

スタッフ ID に対応した
スタッフ (※)情報の取得

 

 

スタッフ情報

Persona有無

病院スタッフ 病院スタッフ用App Trusted Directory管理用アプリ（Web API）

 

スタッフ ID (=Pariticipant
ID)を管理者から受領

 

※病院スタッフ及び製薬会社/CROスタッフのことをまとめて「スタッフ」と表現する。
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3.4 本実証で企画・開発したシステムの概要
業務フロー

 
 

Persona
作成済み？

create
Persona

URI upload URI uploadURI URI

activate 
Persona

【YES】

【NO】

Persona

  

Pairingすべき全てのスタッフに

Pairingすべき
スタッフの

情報を取得

Pairingすべき
スタッフの情報

Pairingすべき
スタッフの情報

Pairingすべき
スタッフの

情報を取得

Pairingすべき全てのスタッフ＝
当該スタッフが参画する全ての
試験-病院のContact List
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3.4 本実証で企画・開発したシステムの概要
業務フロー

 
 

 

 

  

Pairing

Pairing開始

Pairing終了

Pairingすべき全てのスタッフに
ついて繰り返し

Pairing済み
Contact List

新しいContact

不適切な
Contact

Pairing済み
のContact Pairing済み

Contact List
に追加

 

 

Pairing済みのContactと同
じname subnameを持つが、
異なるPC由来のContact
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3.4 本実証で企画・開発したシステムの概要
業務フロー

試験_病院
選択画面

試験メニュー

ボタン選択

 

試験と病院を選択

試験_病院リスト
の取得

試験_病院リスト
の取得

試験_病院リスト 試験_病院リスト

Contact List
（試験ー病院参画

者一覧）取得

試験名_病院名
Contact List、
BOX ID

Contact List、
BOX ID

Contact Listを確認
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3.4 本実証で企画・開発したシステムの概要
業務フロー

暗号化画面
（Contact Listを表示）

監査証跡の
帳票を出力

Sign and
Encrypt

ファイルをドラッグ＆ドロップ

BOXへ
アップロード

BOX

試験B_病院B専用フォルダ

監査証跡を
取得

試験A_病院A専用フォルダ

監査証跡を
取得

試験_病院、スタッフID 監査証跡

Contact Listを確認

監査証跡

監査証跡を
記録

監査証跡 監査証跡監査証跡を
記録

図3.4.1.2 病院スタッフ業務フロー
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3.4 本実証で企画・開発したシステムの概要
業務フロー

製薬会社/CROスタッフ用App

アプリ起動

ログイン画面スタッフ ID 入力
スタッフ ID

スタッフ情報

スタッフ ID に対応した
スタッフ(※) 情報の取

得

Persona
作成済み？

create
Persona

URI upload URI uploadURI URI

activate 
Persona

スタッフ情報

【YES】

【NO】

Persona有無

Persona

製薬会社/CROスタッフ 製薬会社/CROスタッフ用App Trusted Directory管理用アプリ（Web API）

Pairingすべき全てのスタッフ＝
当該スタッフが参画する全ての

 

スタッフ ID (=Pariticipant
ID)を管理者から受領

 

※病院スタッフ及び製薬会社/CROスタッフのことをまとめて「スタッフ」と表現する。
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3.4 本実証で企画・開発したシステムの概要
業務フロー

 
 

 

 

  

Pairing

Pairing開始

Pairing終了

Pairingすべき全てのスタッフに
ついて繰り返し

Pairing済み
Contact List

新しいContact

不適切な
Contact

Pairing済み
のContact Pairing済み

Contact List
に追加

Pairingすべき
スタッフの

情報を取得

Pairingすべき
スタッフの情報

Pairingすべき
スタッフの情報

Pairingすべき
スタッフの

情報を取得

当該スタッフが参画する全ての
試験-病院のContact List

 

Pairing済みのContactと同
じname subnameを持つが、
異なるPC由来のContact
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3.4 本実証で企画・開発したシステムの概要
業務フロー

試験_病院
選択画面

試験メニュー

ボタン選択

復号化画面
（Contact Listを表示）

試験と病院を選択

試験_病院リスト
の取得

試験_病院リスト
の取得

試験_病院リスト 試験_病院リスト

Contact List
（試験ー病院参画

者一覧）取得

試験名_病院名
Contact List、
BOX ID

BOXから
ダウンロード

ファイルをドラッグ＆ドロップ

Decrypt 
and Verify

Contact List、
BOX ID

BOX

試験B_病院B専用フォルダ

試験A_病院A専用フォルダ

Contact Listを確認
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3.4 本実証で企画・開発したシステムの概要
業務フロー

 

監査証跡の
帳票を出力

 
 

監査証跡を
取得

監査証跡を
取得

試験_病院、スタッフID 監査証跡

 

監査証跡

監査証跡を
記録

監査証跡 監査証跡監査証跡を
記録

図3.4.1.3 製薬会社/CROスタッフ業務フロー
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3.4 本実証で企画・開発したシステムの概要
ユースケース図
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操作画面（UI）（管理者用Web App）

ログイン

ホーム

3.4 本実証で企画・開発したシステムの概要

1

1

1 Usernameとパスワードを入力してロ
グイン

2

3

4

1 パスワード変更画面に遷移

2 ログアウト

3 管理者一覧画面に遷移

4 メインメニュー 各画面に遷移
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操作画面（UI）（管理者用Web App）

パスワード
変更

管理者
一覧

3.4 本実証で企画・開発したシステムの概要

1

1 古いパスワードと新しいパスワードを入
力してパスワードを変更

1

1 管理者一覧
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操作画面（UI）（管理者用Web App）

Participants
一覧

3.4 本実証で企画・開発したシステムの概要

2

1 Participants追加画面に遷移

2 Participants一覧

3 Participantsの氏名

4 メールアドレス

5 病院スタッフか製薬会社/CROスタッフか

6 Participant ID（病院スタッフ用App及び製薬
会社/CROスタッフ用Appにログインする際のID。
Participants情報登録時に管理者用Web App上
で自動生成される。）

7 DID

8 有効か否か

3 4 5 6 7

1

8

※本システムのユーザである病院スタッ
フ及び製薬会社/CROスタッフのことを
管理者App上ではParticipantsと表現
する。
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操作画面（UI）（管理者用Web App）

Participants
追加・編集

3.4 本実証で企画・開発したシステムの概要

2
3

1

1 Participantsの氏名

2 メールアドレス

3 病院スタッフか製薬会社/CROスタッフか

4 詳細・備考

5 有効か否か

6 保存

4

5
6
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操作画面（UI）（管理者用Web App）

Study
一覧

Study
追加・編集

3.4 本実証で企画・開発したシステムの概要

2

1 試験追加画面に遷移

2 試験一覧

3 試験名

4 有効か否か

1

3 4

1 試験名

2 詳細・備考

3 試験名

4 保存

1

2

3

4
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操作画面（UI）（管理者用Web App）

Hospital
一覧

Hospital
追加・編集

3.4 本実証で企画・開発したシステムの概要

1 病院追加画面に遷移

2 病院一覧

3 病院名

4 住所

5 DCF-CODE（アルトマーク社の
病院データベースにおける病院
ID）

6 有効か否か

2

1

3 4 5 6

1 病院名

2 住所

3 詳細・備考

4 DCF-CODE

5 有効か否か

6 保存

1
2

3

4

5
6
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操作画面（UI）（管理者用Web App）

StudyHospital
一覧

3.4 本実証で企画・開発したシステムの概要

2

1

3

1 試験-病院追加画面に遷移

2 試験-病院一覧

3 試験名

4 病院名

5 BOX ID（暗号化ファイル格納
先BOXフォルダのID）

6 有効か否か

4 5 6
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操作画面（UI）（管理者用Web App）

StudyHospital
追加・編集

3.4 本実証で企画・開発したシステムの概要

1 試験名

2 病院名

3 BOX ID（暗号化ファイル格納
先BOXフォルダのID）

4 詳細・備考

5 Participant（試験-病院に紐
づくスタッフ）

6 有効か否か

7 保存

1

2

3

4

5 6

7

Study Hospitalに紐づいた
Participantのリストが
Contact Listとなる。

（同じ試験-病院に参画
している病院スタッフ・製
薬会社/CROスタッフ同士
で信頼し合ってデータの授

受を行う）
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操作画面（UI）（管理者用Web App ）

Study
Participants
一覧

3.4 本実証で企画・開発したシステムの概要

2

1

3

1 StudyParticipants追加画面
に遷移

2 StudyParticipants一覧
（試験-病院とスタッフを紐づけ
た情報の一覧）

3 試験名

4 病院名

5 Participant（スタッフ名）

6 Role

7 有効か否か

4 5 6 7
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操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

ログイン

3.4 本実証で企画・開発したシステムの概要

1 1 User IDを入力してログイン
（User IDは管理者用Web Appで自動生成されたParticipant ID。
病院スタッフ・製薬会社/CROスタッフは管理者よりメール等を介して入手する。）

ログイン時にTDから当該スタッフの情報（Participant）を取得

Persona作成または作成済みのPersona起動後、TDより以下の情報を取得する。

 当該スタッフが紐づく（=参画している）試験-病院情報
 Contact List（当該スタッフが紐づく試験-病院のParticipantsリスト）

(初回ログイン) 1 初回ログイン時はParticipant情報を表示し、「はい」が押下されるとPersonaを作成する。
※2回目以降のログイン時には表示せずに初回ログイン時に作成済みのPersonaを起動する。

1
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操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

試験-病院
選択

3.4 本実証で企画・開発したシステムの概要

1

1 当該スタッフが参画している試験-病院一覧
1つ選択してSelectを押下するとメニュー画面に遷移する。
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操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

病院スタッフ用Appの場合

※製薬会社/CROスタッフ用Appの場合

3.4 本実証で企画・開発したシステムの概要

メニュー
1

1 選択中の試験名と病院名

2 暗号化画面に遷移

3 復号化画面に遷移

4 監査証跡出力
2

3

4

製薬会社/CROスタッフ用Appには
暗号化機能が無い
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操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

暗号化

3.4 本実証で企画・開発したシステムの概要

1 1 選択中の試験名と病院名

2 暗号化するファイルをドラッグアンドドロップで登録

3 Contact List（選択中の試験-病院に参画しているスタッフのリスト）

4 暗号化ボタンを押下すると署名、暗号化、BOXへのアップロードが実行される
2 3

4
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操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

復号化

3.4 本実証で企画・開発したシステムの概要

1 1 選択中の試験名と病院名

2 試験-病院のBOXフォルダに格納されている暗号化済みファイル一覧
復号化したいファイルを選択する

3 Contact List（選択中の試験-病院に参画しているスタッフのリスト）

4 復号化ボタンを押下するとファイルのダウンロード、復号化、署名の検証が実行
される

2

3

4



CONFIDENTIAL 62

操作画面（UI）（病院スタッフ用App・製薬会社/CROスタッフ用App ）

3.4 本実証で企画・開発したシステムの概要

帳票：監査証跡

暗号化または復号化
の実行日時（UTC・

JST）
name Participant 

ID
暗号化or
復号化

暗号化or復号化
時の

Contact List
ファイル名 DID
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機能/非機能一覧

3.4 本実証で企画・開発したシステムの概要

サブシステム 機能分類 機能 概要

TD管理用App:管理者用Web App

管理者の管理

ログイン 管理者がIDとパスワードでログイン
管理者アカウントの編集 管理者アカウントの編集（ID, Passwordの変更）
管理者アカウントの追加 管理者アカウントの追加
管理者アカウントの削除 管理者アカウントの削除

システム利用スタッフ管理

システム利用スタッフ追加 システム利用スタッフの情報を入力し新規追加。IDを自動発行。
システム利用スタッフ編集 システム利用スタッフの情報を編集
システム利用スタッフ無効化 登録済みのシステム利用スタッフを削除
システム利用スタッフ削除 登録済みのシステム利用スタッフの情報を無効化

試験管理
試験追加 試験情報を入力し、本システムを利用する試験を追加
試験編集 登録済みの試験情報を編集
試験無効化 登録済みの試験情報を無効化
試験削除 登録済みの試験情報を削除

病院管理
病院追加 病院情報を入力し、本システムを利用する病院を追加
病院編集 登録済みの病院情報を編集
病院無効化 登録済みの病院情報を無効化
病院削除 登録済みの病院情報を削除

試験-病院紐づけ管理
試験-病院追加 試験-病院紐づけ情報を入力し、新規追加
試験-病院編集 登録済みの試験-病院情報を編集
試験-病院無効化 登録済みの試験-病院情報を無効化
試験-病院削除 登録済みの試験-病院情報を削除

試験-病院-システム利用スタッフの紐づ
け管理

試験-病院-システム利用スタッフ追加 試験-病院に参画する（紐づく）システム利用スタッフ情報を入力し、新規追加

試験-病院-システム利用スタッフ編集 登録済みの試験-病院に紐づくシステム利用スタッフ情報を編集
試験-病院-システム利用スタッフ無効化 登録済みの試験-病院に紐づくシステム利用スタッフ情報を無効化
試験-病院-システム利用スタッフ削除 登録済みの試験-病院に紐づくシステム利用スタッフ情報を削除

機能一覧
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機能/非機能一覧

3.4 本実証で企画・開発したシステムの概要

サブシステム 機能分類 機能 概要
TD管理用App:管理者用

Web App 管理者の管理 ログイン 管理者がIDとパスワードでログイン
管理者アカウントの編集 管理者アカウントの編集（ID, Passwordの変更）

TD管理用App:Web API TDとシステム利用スタッフ
用Appの接続

システム利用スタッフ情報の送信 システム利用スタッフ用Appから当該スタッフのIDを受け取り、対応するシステム利用スタッフ情報を返却する
URIをTDに保存 システム利用スタッフ用AppからDIDを受け取りTDに保存する
試験-病院リストを送信 システム利用スタッフの参画している試験-病院リストをシステム利用スタッフ用Appに送信する
Contact Listを送信 Contact Listをシステム利用スタッフ用Appに送信する
監査証跡を記録 システム利用スタッフ用Appにて行われた暗号化/復号化の情報をTDに保存
監査証跡を送信 監査証跡をシステム利用スタッフ用Appに送信

病院スタッフ用App

ログイン ログイン IDを入力し、Web API経由でTDからシステム利用スタッフ情報を取得

Personaの管理
DID作成 DIDを作成しデバイス内に保存。DIDをブロックチェーンに書き込みURIをWeb API経由でTDに保存
Activate DID ログイン時点でDIDが作成済みの時、既存のDIDを起動
Pairing Pairingすべき全てのDIDの情報（自分が参画する全ての試験-病院のContact List）をWeb API経由で取得し、

Pairingを行う。
試験-病院リストの取得、

選択
試験-病院リストの取得 Web API経由で自分が参画する全ての試験-病院リストを取得
試験-病院リストの選択 試験-病院リストから試験ー病院を一つ選択する

試験メニュー 試験-病院のメニュー画面表示 選択した試験-病院のメニュー画面を表示。暗号化、復号化、監査証跡出力画面に遷移するボタンを表示

暗号化

Contact List表示 選択した試験-病院のContact Listを表示
暗号化ファイルの登録 ドラッグアンドドロップで暗号化対象のファイルを登録
暗号化実施 Contact Listに記載されたシステム利用スタッフのみが署名の検証、復号化ができる形で暗号化
BOXアップロード 暗号化済みファイルを試験-病院専用のBOXフォルダにアップロード
監査証跡の記録 暗号化した履歴をWeb APIを介してTDに記録

復号化

Contact List表示 選択した試験-病院のContact Listを表示
暗号化済みファイルの選択 試験-病院専用のBOXフォルダに保存された全てのファイルのリストを表示し、復号化するファイルを選択。
復号化 選択したファイルをダウンロード後、署名の検証・復号化を行う。
監査証跡の記録

監査証跡取得 監査証跡取得 選択した試験-病院の全ての暗号化/復号化履歴を取得
製薬会社/CROスタッフ用

App - - 病院スタッフ用Appの機能から暗号化の機能を除いたすべての機能を有する

機能一覧
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機能/非機能一覧

3.4 本実証で企画・開発したシステムの概要

非機能一覧

機能名 機能概要
運用性 常時サービス提供が前提であり、24時間365日の運用を行う。



CONFIDENTIAL 66

データモデル定義

3.4 本実証で企画・開発したシステムの概要

VCを採用していないため該当なし
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実験環境

3.4 本実証で企画・開発したシステムの概要

① 利用申請、ユーザ情報の提供
② ユーザ情報をTDに登録
③ ユーザIDの発行
④ ユーザIDを用いてログイン
⑤ ユーザ情報とContact ListをTDから取得
⑥ ユーザ情報を用いてDIDを作成し、DIDをブロック

チェーンへ書き込み
⑦ Contact の公開鍵を取得しPairing
⑧ 任意のファイルを暗号化
⑨ 暗号化ファイルをクラウドストレージへ格納
⑩ 暗号化履歴をTDに書き込み
⑪ クラウドストレージから暗号化ファイルを取得
⑫ ファイルを復号化し閲覧
⑬ 復号化履歴をTDに書き込み
⑭ 監査証跡をTDから取得して閲覧

赤点線：システム外業務

赤実線：新規開発システム内業務

青実線：Keychain Core SDKで実装した業務
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システムの構成要素

3.4 本実証で企画・開発したシステムの概要

コンポーネント名称 型式（製品の場合）OSSか否か ライセンス
TD管理用App（新規開発） ー CMIC社が権利を保有中 ー

Django（既存） ー OSS 新BSD
PostgreSQL（既存） ー OSS PostgreSQL License
Microsoft Azure（既存） ー OSSではない ー

病院ユーザApp・製薬会社/CROユーザApp(新規開発) ー CMIC社が権利を保有中 ー
Keychain Core SDK（既存） ー OSSではない シミック社が購入
（パブリックブロックチェーンとの接続部分を含む） しているライセンス
.NET Framework（既存） ー OSS MIT
Microsoft Visual Studio 2016（または2019） ー OSSではない シミック社が購入
（コンポーネントではないが、再現するために必須の しているライセンス
IDEであるため記載）（既存）
BouncyCastle（既存） ー OSS MIT
BOX.V2（既存） ー OSS Apache-2.0
CsvHelper（既存） ー OSS MS-PL or Apache-2.0
Newtonsoft.Json（既存） ー OSS MIT

クラウドストレージ（BOX）（既存） ー OSSでない シミック社が購入
しているライセンス
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3.5 実証を通じて得られた主な効果
システムの企画・開発に関する成果 ビジネスモデルに関する成果

• 相生会担当者からのコメントとして、医療機関やアカデミア主導で実施する
臨床研究や疫学調査など、低コストでの計画及び実施が要求されるため
現状ではデータインテグリティを担保できていない試験に対して導入したいと
のこと。

• 実施に対して多額のコストが掛かっている試験及び研究に対して、既存の
プロセス自体に大きな変更を加えずにプロセス内での業務内容の簡素化を
実現することで、Low cost modelでの実施可能性が示唆された。

• 今回のプロトタイプシステムのアーキテクチャ及び得られる効果は、今後のあ
るべき姿の一事例であるとも感じる。一方で、医療現場及び臨床試験業
界における現時点で要求されているデータインテグリティの考え方と比較する
とオーバースペックである とも感じる。今回のプロトタイプシステムではデバイ
スに紐づくDIDの実装により、なりすまし及びそれに付随したデータ改竄がより
発生しにくい仕組みを実現し、この点において既存のシステムよりも高いデー
タの真正性及びセキュリティを担保することを実現した。一方で、既存のシス
テムではID・パスワードを利用したアクセスコントロールが前提となっており、利
用者の視点では当該運用が内包するリスクに対する危機意識が十分とは
いえず、システムの視点ではID・パスワードの流用等によるなりすましの防止
までは要求されていない。そのため、今回のプロトタイプシステムのコンセプト
及び効果について医療現場の理解を得ることは容易ではなく、当該システ
ムのアーキテクチャ更にはTrusted Webホワイトペーパーで要求される技術要
件について社会全体に浸透させていくような活動も必要だと感じる。

フィールドテストは問題なく完了し、期待した挙動及び効果が
確認できた。具体的には以下の通り。
 データの非改竄性
 ユーザのなりすまし防止
 提供範囲外へのデータの非開示

特にユーザの「なりすまし防止」に関して、臨床試験等におい
ては一定数ID/Passwordの流用によるなりすまし及びデー
タ改竄が発生していることに加えて、それらの事象が発生した
ことが追跡不可能という現状がある。この点に対して、今回の
プロトタイプシステムにおいてはDID がデバイスに紐づいて生
成・管理されるため、根本的にID/Passwordの流用による
諸問題も防止できる可能性が示唆された。この点、相生会
担当者からも評価を得た。
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3.6 本実証で開発したシステムの第三者による再現可能性（A類型のみ）

本実証事業で開発したシステムはKeychain社製のKeychain Core SDK、BOXを組み込んで実装しており、同製品のライ
センスを利用することで第三者による再現が可能になる。また、C#で開発したクライアントアプリについてはIDEとしてVisual 
Studio（2015または2019など）を用いた。
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4 実証終了後の社会実装に向けた見通し
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4.1 社会実装時に想定しているビジネスモデル、ユーザーのメリット
ビジネスモデル・ユーザのメリット

想定しているビジネスモデルでは、CMIC㈱がサービス提供者となり、
臨床試験及び臨床研究等の実施団体・実施者より1つの試験・研
究毎にサービス利用料を徴収することでマネタイズを図り、当該試験・
研究における実施団体・実施者側の担当スタッフ（CRO含む）及
び病院側のスタッフがエンドユーザとなる。各ステークホルダーが享受す
るベネフィット及び想定利用料は表3.1.1の通りである。本ビジネスモ
デル自体は既存の臨床試験及び臨床研究等で使用されるシステム
と相違はない。サービス提供に要するCMIC㈱側のコストは年間約
2,500万円を想定している。単純な比較は困難であるものの、一例
として既存のEDCのサービス利用料（セットアップ及び運用・管理）
と比較すると、10分の1から5分の1となることが期待できる。また、将
来的にはDCTデザインの臨床試験においてwearable deviceや
ePRO等への実装を想定しており、その場合にはCMIC㈱が当該シス
テムと連携しているデバイスリストを作成・公開し、臨床試験及び臨
床研究等の実施団体・実施者が利用したいデバイス等を選択して利
用する形を想定している。その場合、臨床試験及び臨床研究等全
体のコスト削減が図れると共に、本システムの利用料についてもデバイ
ス毎且つ被験者数に依存する従量課金制で請求することを想定し
ている。
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4.1 社会実装時に想定しているビジネスモデル、ユーザーのメリット
ビジネスモデル・ユーザのメリット

ステークホルダー 主なベネフィット 負担するコスト
臨床試験及び
臨床研究等の
実施団体・実施者

 なりすまし、データ改竄が困難な環境構築による
Clinical data及びOperational data双方の
信頼性の向上

 既存システムと比較した場合でのコスト削減効果

月額10～15万円/1試験
（Wearable deviceやePROに実装した場合
には、被験者数に依存した従量課金制を想
定）

病院（治験・研究実施医療機
関）

 なりすまし、データ改竄が困難な環境構築による
試験・研究実施医療機関としての信頼性の向上

 システム毎の煩雑なID/パスワード管理からの解
放による、スタッフの心理的負担の軽減

 各種文書を電子ファイルの形でデータの真正性、
セキュリティ及び追跡可能性（Contact List、監
査証跡）を担保した上で遠隔て提供可能となる
ことによる、製薬企業/CROスタッフによるオンサイ
トでのモニタリングに対する対応工数の削減

NA
（製薬企業等の臨床試験及び臨床研究等の
実施団体・実施者から委託され試験・研究を実
施する立場であるため、システムのサービス利用
料も当該実施団体・実施者が負担の上で
CMIC㈱よりシステム提供を受ける）



CONFIDENTIAL 74

4.2  実証を通じて判明したユースケースの課題とその解決方針
 課題①

本実証内では試験-施設専用のBOXフォルダの作成は管理者がブラウザでBOXのアプリケーションにアクセスし、フォ
ルダ名等を手入力して対応している。試験数と病院数はそれぞれ10～数十以上となることが見込まれるが、管理者
が全て手入力でフォルダを作成することは現実的ではない。実証後に自動でフォルダを作成できるよう開発を進める。

 課題②
期間に関するアクセスコントロールについて、本実証内では暗号化したファイルを復号化することができる期間は設定し
ていない。実証後その期間設定の要否も含めて検討を行う。

 課題③
病院スタッフAppまたは製薬会社/CROスタッフAppのUIについて、復号化画面では各病院スタッフまたは製薬会社
/CROスタッフの参画している試験-病院のBOXに格納されているすべての暗号化ファイル名を確認できる。しかし、各
暗号化ファイルを病院スタッフまたは製薬会社/CROスタッフが復号化できるか否かは復号化するボタンを押下しエラー
文が出るまでわからない。例えば、ある試験-病院に途中から参画した病院スタッフまたは製薬会社/CROスタッフは、
自分がPairingする前に暗号化されたファイルを復号化することはできないが、現状のUIではどのファイルが自分が復
号化でき、どのファイルが復号化できないのかを確認することができない。実証後、各暗号化ファイルを復号化をできる
病院スタッフまたは製薬会社/CROスタッフを確認できるようなUIに変更予定。

 課題④
BOXのフォルダ構成について、本実証では施設-病院用のフォルダ直下に当該施設-病院で作成された全ての暗号化
ファイルを格納する。一つのフォルダに臨床試験データのファイルや各種ログのファイルなど様々なファイルを保存する形と
なるため病院スタッフまたは製薬会社/CROスタッフは復号化するべきファイルを探したり格納すべき暗号化ファイルが格
納されていることを確認したりしにくいUI/UXとなっている。実証後にUI/UXを検討する。



CONFIDENTIAL 75

4.2  実証を通じて判明したユースケースの課題とその解決方針
 課題⑤

相生会で実施したフィールドテスト等にて、「今回のプロトタイプシステムのアーキテクチャ及び得られる効果は今後のあ
るべき姿の一事例であるとも感じる。一方で、医療現場及び臨床試験業界における現時点で要求されているデータ
インテグリティの考え方と比較するとオーバースペックであるとも感じるため、今回のプロトタイプシステムのアーキテクチャ
更にはTrusted Webホワイトペーパーで要求される技術要件について社会全体に浸透させていくような活動も必要
だと感じる。」とのコメントを得ている。本件に関して、2023年6月以降に相生会内で実施される臨床研究で更なる
POC（実装及び効果検証）を行い、得られた成果を学会などで相生会と共同で対外発表することを検討中である。
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今年度の実証で明らかになった課題を、令和５年度前半に解消し、令和5年度後半には臨床試験分野における事業化を
予定する。また、同時にウェアラブルデバイスデータの情報共有・活用に向けた企画・開発に着手する。医療機関間における
社会実装に関しては、同法人内もしくは地域包括ケアシステムを念頭に特定のエリアにおける複数医療機関への導入を想
定している。

4.3 本ユースケースの社会実装に向けたマイルストーン

9月 10-12月 1-3月 4-6月 7-9月 10-12月 1-3月 4-6月 7-9月 10-12月 1-3月

プロトタイプシステムの
企画・開発

システムのテスト利用・
フィードバック
（医療法人 相生会(予定)）

ユーザビリティの検証・
社会実装に向けた実証

CSVを始めとするGAMP対応

ワンタイムパスワード機能の実装

POC：臨床試験
（相生会グループ内で実施される臨床研
究での実装及び効果検証）

社会実装：臨床試験
（医療機関－製薬会社/CRO）

ウェアラブルデバイスデータの
情報共有・活用への展開
（既存デバイスメーカーとの協業）

R4年度 R5年度 R6年度

今年度事業

課題対応・UI/UX向上

サービス運用開始（予定）

企画・開発開始（Keychain Core SDKの既存機能活用）

継続的に改善

（4月～未定）

（4月～未定）

2023年6月（予定）より順次実際の臨床研究での実装・検証を検討中
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5 Trusted Webに関する考察
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 私たちとしては、今回のユースケース事業にて開発したプロトタイプシステムは臨床試験や臨床研究等での使用に限定し
ておらず、アーキテクチャ自体は患者・生活者が分散型で取得した自らのヘルスケアデータ、例えばPHRなどをTrustに信
頼できる人に・信頼できる仕組みで共有可能なTrusted Health Care Data Networkの実現を見据えている。つま
りは、患者・生活者が自己主権的に自らのヘルスケアデータを管理し、適切な同意制御の下で信頼できる相手にのみ
同意の範囲でデータを共有するということである。Trusted Webのアーキテクチャの意義という観点においては、現行の
臨床試験というある種ミクロな世界では最大限活用することが難しいと思う一方、上記の世界観更にはDCTデザインの
臨床試験を実現するにあたっては必要なアーキテクチャであると考えている。

5.1 Trusted Webのアーキテクチャに関する課題と提言



CONFIDENTIAL 79

 現在のTWホワイトペーパーでは、希望者は誰でも利用可能なシステムの開発を前提としている。一方で、医療現場/臨床試験の領
域においては一部の許可されたユーザ同士によって形成される動的なコミュニティが存在し、その中でのTrustなデータのやり取りを実現
する必要がある。このように動的なコミュニティ内でのデータのやり取りにおける必要な技術及びコンセプトの整備も必要ではないか。例え
ば、本ユースケースにて主に取り上げた臨床試験における情報の授受については、臨床試験毎に特定の製薬会社/CROスタッフと医療
機関スタッフの間でのみデータが授受される。企業治験を例にすると治験の開始時に製薬会社/CROが治験実施医療機関及び治験
責任医師を選定する。治験責任医師は治験に関する業務の一部を適切な実施医療機関スタッフに委任する。また治験審査委員会
は治験実施計画書と共に院内での実施体制（治験責任医師と業務を委任された治験分担医師・治験協力者など）について審査
し承認する。このように製薬会社/CRO及び治験審査委員会によって特定された医療機関スタッフが委任された範囲で治験業務を行
うことができる。当該医療機関を担当する製薬会社/CROスタッフは、治験実施中を通して特定された医療機関スタッフのみが治験責
任医師に委任された業務の範囲内において治験業務を行っていることを確認する。この治験業務には患者から取得した治験データの
収集など情報の取り扱いを含む。また、治験では患者や医療機関における個人情報や医療情報などの機密性の高い情報が取り扱わ
れるため、製薬会社/CROのスタッフのうち当該医療機関を担当するスタッフのみに情報を開示する。すなわち、治験（その他の臨床試
験においても同様）では医療機関、製薬会社/CROスタッフのうちお互いに事前に特定したスタッフ同士のみで情報の授受がされること
が重要であり、試験-病院の組み合わせ毎に情報の授受を行うコミュニティを形成している。2.2. 社会・経済に与える価値・影響の＜
その他の関連情報＞に記載の通り本邦にて年間1000を超える臨床試験が実施されている。その試験毎に1～数十の医療機関が参
画するため、試験-病院毎に形成されるコミュニティ数は年間で万単位となる。本ユースケースでは多数のコミュニティの効率的な管理を
実現するためにKeychain Coreの技術とTD採用した。Keychain Coreによりデバイスに紐づくDIDの導入とコミュニティ内でのTrust
なやりとりを行い、さらにTDによりコミュニティ参加者の管理を可能とした。この事例が動的で多数なコミュニティ内でのデータのやり取りに
真に有用であるか否かも含めて検討頂きたい。その上で、このようなパーミッションドな場合におけるTrusted Web実現のモデル、具体
的に必要な技術及び規格について示してほしい。

5.1 Trusted Webのアーキテクチャに関する課題と提言



CONFIDENTIAL 80

5.2 その他Trusted Webの課題と提言
 本事業を進める中で、TWホワイトペーパーに存在しない表現や語彙を用いた確認事項が多々あった。（例：ウォレット、

Ownershipなど）当該表現や語彙の定義及び出典が不明な状態で検討してため、今回開発したプロトタイプシステム
のアーキテクチャがTWの思想に沿うものとなっているか判然としない部分もある。今回のユースケース事業は各事業者か
らのTWホワイトペーパーへの提言を収集することも目的の1つであったと認識しているが、今後より広く社会全体に理解を
促していくためには用語集の整備や理解を醸成するための啓発活動が必要であると考える。

 TWホワイトペーパーにおける各種表現や語彙の定義や詳細説明が少なく、初心者にはわかりづらい。仮に、ITベンダー
以外の各産業における企業に対しても周知していくのであれば、可能な限り詳細かつ平易な表現がなされた方が良いも
のと考える。

 初心者にとってホワイトペーパーは分かりづらく、特にITベンダー以外のユーザ企業にメリットをPRする分かりやすいコンテン
ツ制作が必要ではないか。また、政府の文書としては、様々なトラストに関する技術のメリットデメリットを中立的に整理す
ると、ユーザ企業との合意・調整がしやすくなると考える。
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