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1.  本書の位置づけ 

Trusted Web の実現に向けたユースケース実証事業 成果の取り纏め資料（以下、本書）は、

Trusted Web 共同開発支援事業に係る調査研究 報告書の別紙であり、Trusted Web の実現に

向けたユースケース実証事業（以下、本実証事業）の結果を整理・分析し、Trusted Web の具現化

に向けた示唆を取り纏めるものである。 
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2.  実施方針 

本実証事業の成果報告書の構成を踏まえ、本実証事業の成果を①基本情報、②実証結果、

③社会実装に向けた見通し、④Trusted Web に関する示唆・提言の 4 項目で整理する（図 2-1）。 

 

 
図 2-1 実証成果の取り纏め方針 
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3.  実証成果の取り纏め 

3.1  基本情報 

本実証事業の公募で選定した 13事業者（13ユースケース）の基本情報として、各ユースケース

が対象とする市場・業界、検証対象とする主なデータ、データのエンティティ（個人・法人・モノ）及

びその詳細、データの検証者について、それぞれ整理した（表 3-1-1）。 

本実証事業は、Trusted Web のユースケースを実現するためのプロトタイプシステムの企画・開

発を目的にした事業であり、企画・開発を行う A 類型と、企画のみを行う B 類型の 2 方式で公募

を行っている。13 事業者中、アラクサラネットワークスと大日本印刷が取りまとめる 2 事業につい

ては B 類型で採択し、残りの 11 事業者は全て A 類型で採択をした。なお、アラクサラネットワーク

スについては、本事業で企画するシステムの開発を別事業で実施しており、その成果についても

可能な範囲で一部報告いただいている。 

各ユースケースの詳細は別途公開される各事業者の成果報告書を参照のこと。 

 

 

 

 



6 
 

表 3-1-1 本実証事業で選定したユースケースの基本情報 

No. ユースケース 代表機関 対象とする市場・業界 
検証対象とする 

主なデータ 
データのエンティティ 1 エンティティの詳細 検証者 

1 オンラインマーケティングにおけるパーソナルデータの流通 DataSign メディア 

サイト閲覧者の 

非 bot 証明情報 
人 サイト閲覧者 

Web サイト運営者 

広告事業者 

サイト運営者、アドテク事

業者の正当性 
法人 

サイト運営者、 

アドテク事業者 
サイト閲覧者 

2 仮想現実空間におけるサービス利用資格と提供データの Trust 検証 NRI デジタル 

サービス・エンタメ 

（メタバース空間で提供

サービスによる） 

メタバースを利用する人

の属性情報 
人 

メタバースを 

利用する人 

メタバース空間内の 

サービスを提供事業者 

3 学修歴等の本人管理による人材流動の促進 東大 教育 受講証明データ 人 学生 大学、企業等 

4 人材育成のための Trusted な学修情報流通システム 富士通 Japan 教育 研究実績・スキルデータ 人 学生 
教員、 

使用先企業等 

5 臨床試験及び医療現場における信頼性及び応用可能性の高い情報流通システム シミック ヘルスケア・福祉 臨床試験データ 人 病院スタッフ 
製薬会社/CRO スタッフ、

監査当局 

6 下肢運動器疾患患者と医師、研究者間の信用できる歩行データ流通システム ORPHE ヘルスケア・福祉 歩行データ 人 患者 医療機関・製薬企業 

7 分散型 ID を活⽤した炭素排出量トレースシステム  DataGateway 製造業/環境 

炭素排出量 法人 企業 パートナー企業 

リレーションシップ 

証明書 
法人 

開示企業-パートナー企業の

組み合わせ 

お互いの企業同士で 

検証 

8 機械製品サプライチェーンにおけるトレーサビリティ管理 
ヤンマー 

ホールディングス 
製造業 

機械署名 人・法人 リペアショップ、ユーザー 製造メーカ 

機械の稼働データ 法人 製造メーカ リペアショップ 

依頼内容 人・法人 機械ユーザー リペアショップ 

修理レポート 法人 リペアショップ 機械ユーザー 

9 Trusted Network による社会 IT インフラの信頼性・強靭性向上の実現 
アラクサラ 

ネットワークス 
製造業 

製品信頼情報 

（部品情報、ソフトウェア

情報、設定情報等） 

法人・モノ 

機器ベンダ 

インテグレータ 

インフラ事業者 

機器ベンダ 

インテグレータ 

インフラ事業者 

10 ワークプレイスの信頼できる電子化文書の流通システム  東芝テック 製造業 文書データ モノ 
プリンタ 

（MFP） 
文書管理システム 

11 法人税制と工業会証明書 JISA 行政 

補助金申請書類 法人 申請者 申請先、証明者 

従業員の所属情報 人 従業員 従業員の所属企業 

12 
中小法人・個人事業者を対象とする補助金・給付金の電子申請における「本人確

認・実在証明」の新しい仕組み 
電通 行政 補助金申請書類 法人 申請者 申請先、証明者 

13 共助アプリにおけるプラットフォームを超えたユーザートラストの共有 大日本印刷 ヘルスケア・福祉 共助実績データ 人 サポーター（共助する人） 共助される人 

 

                                                   
1 エンティティは、対象データに対して自由なコントロール・意思決定が可能な個人が紐づく場合は「人」、法人・団体が紐づく場合は「法人」、自由なコントロール・意思決定ができない主体が紐づく場合は「モノ」とした 

※例えば、ヤンマーホールディングスにおいて機械署名したデータをやり取りするが、同データを送付する意思を持つものとしてショップやユーザーが介在するため、「モノ」ではなく「人」としている 
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本実証事業では、教育、ヘルスケア、製造業、行政の分野で、複数の取組が見られた。教育・

ヘルスケアの分野では、学生の学習歴データや患者の治験・歩行データなどのパーソナルデータ

を扱っており、個人との紐づき 2を検証することがユースケースにおける価値の源泉となっている。 

DataGateway、ヤンマーホールディングス、アラクサラネットワークス、東芝テックに関しては、同

じ製造業分野のユースケースである一方で、検証対象のデータがやり取りされるサプライチェーン

（設計→調達→製造→保守・運用）のプロセスがそれぞれ異なっている。DataGateway、東芝テッ

クは運用時（それぞれ稼働に伴う CO2 排出量、プリンタが送信する電子化文書）、ヤンマーホー

ルディングスは保守時（機械の保守依頼と保守に必要な稼働データ）、アラクサラは調達・製造時

（部品情報、ソフトウェア情報、設定情報等）をそれぞれ扱っており、サプライチェーン全般におけ

る Trusted Web の適用性に関する成果を収集することができた。 

JISA、電通はともに補助金・給付金申請に伴う各種証明情報の電子申請・承認に Trusted Web

を活用するケースを扱っている。 

検証対象となるデータのエンティティとしては、大半が人・法人であることが確認できるが、東芝

テックが実施したユースケースにおいてはモノ（MFP）に紐づくデータが、開発したプロトタイプシス

テムのプログラムの中でそのままやり取りされており、モノのアイデンティティに Trusted Web を適

用した場合の示唆（親和性や課題など）が得られた。 

                                                   
2 シミックのユースケースでは、治験データを患者ではなく、担当する治験スタッフのデータとして

扱っている） 
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3.2  実証結果 

本項では、各事業者が企画・開発したプロトタイプシステムの内容について整理する。整理する

内容としては、各事業（ユースケース）のコンセプトとして①Trusted Web で解決を目指す内容、②

本実証事業で企画・開発したシステムにおける実装の詳細（機能・仕組み）、の 2 点について整理

を行う。特に②に関しては、データコントロール・ガバナンスや合意形成・トレースの考え方、採用

した属性証明手法やウォレット、ブロックチェーンの活用方法等について、Trusted Web における

特徴的な仕組みであるという観点から整理を行う。 

 

（1）Trusted Web で解決・実現を目指す内容 

本実証事業のユースケースで解決・実現を目指す内容を表 3.2-1 に整理した（詳細は別紙の①

実証事業まとめを参照）。 

ユーザーによるデータコントローラビリティの確保や、データの検証性の確保に関してはほとん

どの事業者で共通して実現が目指されており、Trusted Web のシステムにおいて基本的な機能要

件の一つであると考えられる。検証性の確保に関しては、多くの事業者で VC（Verifiable 

Credentials）の署名検証の仕組みを利用しているが、DataSign においては、サイト運営者、アドテ

ク事業者（サイト閲覧者視点でのデータ提示先）の OP（Originator Profile）を検証することで、デー

タ提示先の検証性の確保をしている。また、解決できること・実現できることの多くで、安心感の向

上や信頼性の確保などが示されており、Trusted Web で目指す内容としては、直接的に経済的な

効果が評価しづいらい内容が多い傾向にあると考えられる。一方で、検証可能な証明書（VC）を

再利用することによる申請・承認プロセスの簡素化など、定量的に経済効果を把握しやすい内容

も一部では見られた（東京大学の実証事業では、学歴証明書の発行サービスに伴う事務処理コ

ストの低減を踏まえた、大学、学習者、企業等における想定利用料を試算している）。 

 

表 3.2-1 Trusted Web で解決を目指す内容とその効果 
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（2）実証の詳細 

1）実装する機能・仕組み 

本実証事業で開発したプロトタイプシステムに実装された機能・仕組みを表 3.2-2 に整理した

（詳細は別紙の①実証事業まとめを参照）。次項で詳細を示すが、多くの事業者において分散型

ストレージやウォレットを用いており、データの分散管理を採用していることが確認できた。また分

散型識別子（DID）の発行機能についてもほとんどの事業者が実装しており、データの分散管理

と合わせて、データの自己コントロールの実現を目指したユースケースが多いことが分かった。 
データの選択的開示手法としては東大が BBS+署名の仕組みを採用しており、また富士通

japan においては独自の仕組みを実装して実現を図っている。本人確認・実在性証明については、

プロトタイプシステムとは別に実施した前提とした事業者もいる一方で、Microsoft Azure AD の

認証機能やスマートフォンの生体認証を活用した事業者も存在した。 
 

表 3.2-2 プロトタイプシステムに実装した機能・仕組み 

 

 

2）データコントロール・ガバナンスの考え方 

各事業者（ユースケース）におけるデータコントロール・ガバナンスの考え方について整理した

（表 3.2-3）。 
 
 データの管理形態・選択的開示の採用について 

半数以上の事業者（8 事業者／13 事業者）が個人または法人によってデータを分散管理する

形態を採用した。データの分散管理の実現にあたっては、東大や JISA のようにウォレットアプリケ

ーションを使用する事業者と DWN（分散型ウェブノード）を採用している DataSign をはじめ、分散

型ストレージで管理している事業者が存在した。 

分散型管理としない残りの 5 事業者については、一部分散管理の形態をとったケースが 3 事業

者、クラウド事業者などの外部の管理者によって集中管理しているケースが 2 事業者であった。 
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一部分散管理をしている事業者としては、暗号鍵のリカバリーのためにバックアップストレージ

を設け、その管理を第三者（ストレージ管理者）に依拠しているパターン（NRI デジタル）や、データ

利活用のためにサービス事業者がデータホルダーの同意に基づいてやり取りするデータをログと

して管理しているパターン（ORPHE）が報告されている。他方、集中的な管理をしている事業者は、

事業効率性を考慮したパターンが 1 例（電通）、データエンティティがモノ（IoT デバイス）であること

からデータコントローラビリティが必要ないとしたパターンが 1 例(東芝テック)であった。 

分散管理をする上でのデメリットとしては、複数のデバイスで管理されているデータの完全な同

期を担保するための設計・実装コストが嵩むこと、分散管理されたデータを（特に個人が）管理す

るには、ユーザーのリテラシーに依存することから、従来よりもリスク・（責任を個人に押し付けてし

まい）負荷が大きくなり得ることが挙げられる。特にパーソナルデータや暗号鍵のようなセキュアな

管理が求められるケースでは、リテラシーが担保できていない個人が管理を担う行うことはリスク

であり（詳細は 3.4(3)2）を参照）、データの内容等によっては、データコントローラビリティを個人に

与えることの価値とのバランスを経済性・運用性（データを消去してしまった時の復旧といったユー

ザビリティなども含む）の観点も踏まえて評価することが必要と考える。富士通 Japan のユースケ

ースで行った関西学院大学でのヒアリング結果からは、一部の企業によってデータを集権的に管

理することに対して課題感を感じない、とする意見も見られており、ニーズの強さも考慮要素とな

る（詳細は富士通 Japan の成果報告書を参照）。Trusted Web ではデータコントローラビリティを機

能要件の一つとして掲げているが、データコントローラビリティに対する Trusted Web 構想としての

スタンスをどうするのか（前提とするのか、任意とするのか）を明確に事業者に示していくことが、

今後の実装を事業者が担うことを踏まえると有効であると考える。 

選択的開示を実装した事業者は 8 事業者（このうち DNP は B 類型のため構想まで）で、半数以

上がデータホルダーによるデータの選択的開示をプロトタイプシステムに実装していた。選択的開

示に関しては、学生が企業に提示する自らのスキル・活動実績をコントロールする目的（富士通

japan、東大）や医療機関からデータ要求を受けた患者が共有可能なデータを選択して提供する目

的（ORPHE）で実装されている。 

構想外、今後の検討とした残りの事業者についてもニーズがないことや、現時点では不要とし

ている事業者が多く、技術的に実装が困難とした事業者はいなかった。 

 

 データ・システムのガバナンスについて 

Trusted Web に対する示唆・提言の項で詳細を示すが、データの検証性やトラストの担保に向

けて、法規制等によるガバナンスの必要性を掲げている事業者がいくつか見られ、大日本印刷に

関しては、共助分野の共通トラストフレームワークの必要性を言及している。 
今回のプロトタイプシステムにおけるデータやシステムにおけるガバナンスの前提については、

全ての事業者で明確に設定はしていないものの、アラクサラや東芝テックなどは、物理的な契約

によってサービスの利用に対するガバナンス（例：データの取扱いに関する合意、データへのアク

セス権の付与など）を図ることとしていた。 

今後サービスとして実装していく上では、「ガバナンスをどのように確保していくのか」、「どの程

度ガバナンスによって統制を図っていくべきであるのか」について、いずれ詳細な検討が求められ

ると考える。特にヘルスケア領域など個人情報を多く扱う分野においては、準拠が必要な業界特

有のレギュレーションも多いと考えられるため、こうした個別分野におけるガバナンスを、Trusted 

Web 構想の中でどこまで規定するのかについては継続して議論するとともに、事業者に方針を明
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示していくことも必要であると考える。また事業者側からのインプットとして、どのような内容をガバ

ナンスで担保していく必要があるのか、そしてそのガバナンス・ルールの案を具体的に示していた

だくことが、今後の検討を有効に進めていく上で重要であると考える。 
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表 3.2-3 データコントロール・ガバナンスの考え方 
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3）合意形成・トレースの考え方 

各事業者（ユースケース）における合意形成・トレースの考え方を整理した（表 3.2-4）。 

 

 合意形成の考え方について 

合意形成に関与する主体（合意の範囲）としては、いずれの事業者も事業スキームに登場する

ステークホルダーの範囲内に留まっており、サービス・システムで想定していない第三者を含む合

意形成（例えば、データホルダーのデータ共有先からさらに別の第三者にデータ共有される時に、

データホルダーの合意に基づいて共有される仕組み）までをコミットしている事業者は確認できな

かった。これは技術的に課題があることも考えられるが、そもそもサービスのスコープとして第三

者へのデータ共有を考慮していないためであると考えられる。他方、今後社会実装や横展開によ

る市場拡大を考えた時に、データの利活用範囲を拡大しようとする動きは基本構想内であると想

定されるため、第三者も含めた合意形成の実現に向けた方法を整理することは、今後の実装性を

高める上では有効と考える。 

合意の対象としては、やり取りするデータの内容（例：氏名、所属）に対する場合と、データのや

り取り（提示・開示や共有）に対する合意の２つのパターンが見られた。他方、合意の対象としては、

データの有効期間、合意の撤回・取消の条件、利用目的や利用期間など、ユーザー視点で求め

られるものは多くあり、今後はこうした多様な合意事項を、ＵＩを含めて検討することが、ユーザー

が安心してデータ提供・利活用することを促進し得ると考える。また、合意時に必須のデータと任

意のデータを分けることにより、ユーザーによる合意に選択肢をもたせることも、メリットがあれば

今後検討されることは重要と考える。 

合意の取消についてはいずれの事業者も技術的には可能としていた（スマートコントラクトを用

いる場合と合意の取消に関する合意を UI に実装するパターンがあった）。他方、NRI デジタルや

JISA などいくつかの事業者については、合意の取消を実装するニーズがないとして構想外として

いる。さらに NRI デジタルについては、合意を取消したとしてもデータが共有された事実は変わら

ず、また破棄を求めたとしても実際に破棄されたことを厳密に確認する術はないことを構想外とし

た理由としている。これは紙面でデータが共有されたとしても同様であり、デジタル上のデータに

限ったことではない。また、データのダウンロードを禁止したとしても、スクリーンショット等でコピー

することは可能であるため、デジタルデータだからといって技術的にデータの破棄を担保すること

も難しい。したがって、合意取消の履行の担保は、契約等のガバナンスを含めた検討が必要にな

ると考える。 

 

 トレースの考え方について 

トレースの対象としては合意した事実のトレース（合意履歴を UI 上で確認するケース）と合意履

歴に加えてやり取りしたメッセージの内容までトレースしているケースが見られた。本事業内で想

定しているトレースは、同サービス・システム内のステークホルダーが、自らのやり取りの履歴を

後から確認できることを指していることが主であり、いわゆるデータトレーサビリティで担保される

データの第三者利用のトレース・利用の防止までをコミットしたケースは見られなかった。 

より実用的なサービスを考えると第三者まで含めたデータトレーサビリティが担保されたシステ

ムの実装を目指すことが重要と考えるが、実装コストやそれを必要とするユースケースの数を考
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慮した時に、Trusted Web構想の中でどの程度時間を割いて検討するかは協議が必要であると考

えられる。 
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表 3.2-4 合意形成・トレースの考え方 
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4）実装の詳細 

 属性情報の証明手法、本人確認・実在性証明の手法について 

各事業者（ユースケース）における属性情報の証明手法、本人確認・実在性証明の手法につい

て整理した（表 3.2-5）。 

今回の実証事業では、全ての事業者で DID を採用し、かつ 13 事業者中 11 事業者が DID と

VC の組み合わせを属性情報の証明の仕組みとして採用している。DataSign についてはサイト閲

覧者の非 bot 証明には VC を採用したが、サイト運営者、アドテク事業者の証明に対しては業界

標準として検討が進められている OP を採用している。ヤンマーは属性データの証明手法としては

署名検証のみとしており、シミックについてはシステム上で事業者の属性証明は実施しないため

VC は不要としている 

今回の実証事業の中では VCの採用に際して、他の手法と比較評価をした上で採用しているケ

ースはなく、次年度の実証事業の中では他の手法の評価もしくは比較検討した上で何故その技

術を採用することにしたのかを、明確化することが重要と考えられる。Trusted Web は技術中立的

であり、目的を達成する上で最も効果的・効率的だと説得力のある実装方法を示すことが望まれ

ている。 

 

本人確認・実在性証明の実装については、Azure AD の認証機能を利用しているケース（富士

通 japan）やスマートフォンの生体認証を利用しているケース（ORPHE、DataGateway）が見られた。

一方で、対面による確認を前提としてプロトタイプシステムの構築を行った事業者も存在した（東

大、電通など）。特に法人の実在性証明については、JISA、DataGateway などは G ビズ ID の採用

可能性について言及しており、将来的な連携が期待される。またメタバース空間における認証サ

ービスのユースケースに取組んだNRIデジタルに関しては、没入感を維持した本人確認の必要性

を課題として掲げており、ユースケースの内容によって、本人確認に求める要件の差異があること

が改めて確認することができた。本人確認については、「民間事業者向けデジタル本人確認ガイ

ドライン」が 2023年 3月に公表されているが、業界ごとのガイドライン策定も想定されており、意欲

のある事業者が中心となって、技術以外も含めて検討していくことが期待される。
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表 3.2-5 属性情報の証明手法、本人確認・実在性証明の手法 
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 ウォレットの実装、ブロックチェーンの活用について 

各事業者（ユースケース）におけるウォレットの実装の詳細、ブロックチェーン・分散型台帳の活

用状況について整理した（表 3.2-6）。 
13 事業者中 11 事業者でウォレットの使用について言及があった。ウォレットの機能としては属

性証明（VC 等）や暗号鍵を管理する通信ノードとして位置付けられていることが大半であった。ウ

ォレットを使用しない及び使用に関して言及がなかった事業者のうち電通については、鍵合意（鍵

共有）に対応していないためウォレットの使用を見送り、暗号鍵は共通のローカルストレージで管

理する形態としている。東芝テックについては秘密鍵を管理するノードとしては CG EDGE と CG 
HUB が担うとし、またデータは CG HUB と文書管理システムで保管するとしており、ウォレットの

使用については特に言及はされていなかった。 
ホワイトペーパーVer 2.0 及び本実証事業の中ではウォレットの定義について明確に示しておら

ず、ユースケースの実現に必要な機能をボトムアップで事業者に構築を求め、構築されたシステ

ムに対してウォレットの使用有無を確認する形でウォレットの機能範囲を確認する形となった。各

事業者ともに、ウォレットに対して明確な定義を定めていない一方で、冒頭で示したようにいずれ

の事業者もＶＣや暗号鍵を管理するデバイス、データ通信する上でのエージェントとして、ウォレッ

トを活用していた。今後は、本実証事業の結果を参考に、Trusted Webにおいてウォレットが具備

し得る機能や役割を示すことで、事業者におけるウォレットの開発スコープやウォレットの調達先

の選定等の作業が円滑に進むものと考えられる。 

 

今回は全ての事業者で DID を採用していたため、DID の登録基盤としてブロックチェーン／分散

台帳またはＶＤＲ（Verifiable Data Registry）を活用している。使用するブロックチェーンとしては、既

存のミドルウェアに準拠したブロックチェーンを使用するケース（東芝テック・CollaboGateJapan：

ION/bitcoin、ヤンマー、シミック・Keychain：パブリックチェーン）と、大日本印刷のように個別設計

しているケースが存在した。大日本印刷では、ユーザーの DID が分散台帳で公開されると、それ

と紐づいた VC に関連するデータが名寄せされる可能性があり、プライバシーリスクが高まる懸念

点を踏まえ、分散台帳等で公開されない Hyperledger Indy を参照している。 

今回の事業においては bitcoin ベースのパブリックチェーンを使用している事業者が比較的多か

ったが、 アラクサラや大日本印刷、DataGateway などはパーミッション型（プライベート型）の

Quorum や Hyperledger Indy をそれぞれ採用しており、今後実証事業を行う場合は、そのメリット・

デメリット（名寄せのリスク・実装コスト等）を整理していくことが、他の事業者も含め、システムの

設計を検討する上で有効であると考える。
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表 3.2-6 ウォレットの実装、ブロックチェーンの活用状況 
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 その他、実装の詳細 

本実証事業では、アラクサラ、東芝テック、ヤンマーがモノ（IoT）に紐づくデータを扱っている。

特に東芝テックについては、MFP（プリンタ）と文書管理システムがデータ送受信の中心的な主体

となっており、Trusted Web においてモノのアイデンティティを扱う上での示唆・論点を多く提起して

いる。具体的には、「自然人ではなく IoT 機器を主体とする場合、現在の Trusted Web 要件 3 ”

Dynamic Consent” と要件 4”Trace 機能” をそのまま適用することが困難である」、などの示唆・

提言を示されている。 

今後、ホワイトペーパーの改訂や実装ガイドライン等を作成する場合は、モノのアイデンティティ

を扱う場合とそうでない場合とで、実装モデルや構成要素の考え方についてパターン分けして整

理するなどすることで、多様なユースケースに適合した表現や指針を示せると考えられる。 
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3.3  社会実装に向けた見通し 

本項では、実証終了後の事業者の社会実装に向けた見通しについて整理・分析を行う。具体

的には、①実証を通じて得られたエンドユーザーや関連するステークホルダーの Trusted Web に

対する期待・ニーズ、課題・懸念点、②社会実装に向けたマイルストーン、③想定しているビジネ

スモデル、の 3 点について整理を行う。 

 

（1）ユーザーの声（期待・ニーズ、課題・懸念点） 

本実証事業では、一部の事業者においてエンドユーザーや関連ステークホルダーにヒアリング

を行い、抱えている課題や本ユースケースの意義、Trusted Web に対する期待・懸念点等を整理

している（表 3.3-1）。 

ORPHEやDataGatewayなどの結果に見られるように、トラストを担保する上での源泉として、デ

ータ共有に関する不安・怖さというのが、実際のユーザーの声として確認できた。なお、不安・怖さ

の具体的な根拠やケースについては言及がなく、データ連携を行う際に自身・自社のデータが独

り歩きすること、関知しないところでデータが分析され、思わぬ不利益が生じることに対しての意見

であった。また富士通 Japan のヒアリング結果では、自分の情報がどのように使われているか分

からないことに対する不安を感じるとした学生がいる一方、別の学生からは、サービスが便利にな

るのであれば一部の企業がデータを保有していても構わない、といった声が挙がっており、ユース

ケースや共有するデータの質、個人の考え方に応じて、Trusted Web に対する期待感には差があ

るものと考えられる。また ORPHE のヒアリング結果にある、「同意の撤回によってアクセスできなく

なることはビジネス上大きなデメリットになってしまう」という声について、トラストの担保と経済合理

性がトレードオフとなるケースがあることが読み取れる。Trusted Web の実装を進めていく上では、

信頼性の確保と経済性の両面から検討が必要になると考えられる。 

大日本印刷のヒアリングでは「共助アプリ間で共助実績を連携することで、アプリユーザーのト

ラスト検証によりマッチング時の安全性が向上するほか、サポートの実績を外部利用できることに

よって、新たなインセンティブとなることを期待する」との意見が出ている。これは問題のあるユー

ザーの参加を防ぐといった課題解決的な観点だけではなく、「共助実績」という情報に信頼を付与

して外部利用（例；就職活動）しやすくすることで、共助への参加を促し得るという、共助アプリベン

ダーにとってもアプリユーザーにとっても win-win な、新たな価値の創出に繋がる好事例といえる。 

データのトラストについては、改ざんリスクなど、課題は大小様々にあるが、「費用を払ってでも必

ず解決しなければならない」というレベルにもっていくことは難しいことも多いと考えられるため、こ

うした新たなインセンティブの発掘は、Trusted Web の実現に向けて重要と言える。 

こうしたメリットは、複数の共助アプリ事業者（ユーザー）との丁寧な対話によって発見できたもの

であり、Trusted Web の新たなメリットを可視化する上で、こうした丁寧なヒアリングの重要性は高

いと言える。 

また ORPHE のヒアリングにおいて患者から「大学での研究に利用されるのと、製薬会社などで

商用利用されるのではデータの提供意思に違いがある。自分を含めた健康の研究のためであれ

ば無償で提供しても良い」との声が挙がっており、Trusted Web の適用によってデータ共有・利活

用に係る安全性や透明性が確保されることでデータ提供が進み、それによる新たな付加価値（適
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切な治療方針の提案など）が生まれる効果も期待できると考える。 

なお、エンドユーザーや関連ステークホルダーへのヒアリングが十分行われず、プロトタイプシ

ステムの作り込みや、社会実装に向けた検討が不十分であったケースもあるため、Trusted Web

のメリットを可視化するためには、社会実装に向けて、ユーザーを含むステークホルダーの巻き込

みやヒアリングを企画段階から実施していくことが重要と考える。 
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表 3.3-1 ヒアリング結果の概要 
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（2）社会実装に向けたマイルストーン 

本実証事業終了後の各事業者の社会実装に向けたマイルストーンを図 3.3-1 に示す。 

 

 

図 3.3-1 社会実装に向けたマイルストーン 

 

本実証事業を通じて 12 のプロトタイプシステムが開発されたものの、いずれも社会実装に向け

た残課題があるとして、2023 年度においては（未定とした 2 団体以外の）全ての事業者で課題へ

の対応・継続実証の実施を行う計画としている。 

ヘルスケア領域を対象として実証を行ったシミック、ORPHE については、2024 年度から初期の

実装・商用化を開始する計画としており、ニーズや扱うデータ（ライフログデータなど）の面で同領

域と Trusted Web の親和性の高さが伺える。他方、業界特有の法制度やパーソナルデータを扱う

場合の留意点に関しては整理すべき内容が残っていると考えられるため（証明情報として個人情

報を発行する場合に、発行者が確認すべき本人確認レベルなど）、対象事業者が円滑に社会実

装を進められるように、Trusted Web の取組の中でも、引き続き議論していく必要があると考える。 

教育の分野においては、東大と富士通 Japan で類似したユースケースの開発に取り組んだも

のの、富士通 Japan が 2024 年度からの初期実装を計画しているのに対して、東大は明確な実装

に向けたマイルストーンまでは示していない。類似するケースの展望等について意見交換を行う

などにより、社会実装に向けたノウハウを共有していくことが望ましいと考えられる。 
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（3）ビジネスモデル 

本事業で開発したシステムを事業として展開する場合のビジネスモデルのイメージ及びそれに

参画するプレイヤーのマッピングを図 3.3-2 に示す。ユースケースによって参画するステークホル

ダーの数や種類、マネタイズ方法は異なるが、Trusted Web に関するサービスやアプリケーション

を商材として、サービスプロバイダー・アプリケーションプロバイダーが直接、もしくは国・自治体な

どのステークホルダーを通じて間接的にエンドユーザーに価値提供する形で、ビジネスモデルを

作成している。サービスやアプリケーションの具現化に際しては、システムベンダが主体となってミ

ドルウェアや API をライセンス売り切るパターン、もしくはサブスクリプションとして提供するパター

ンがマネタイズ方法として考えられている。また、本ユースケース開発事業においては、サービス

プロバイダーとシステムベンダが分業しているタイプ（東芝テックとCollaboGate Japanなど）と両者

を一気通貫で担うタイプ（DataSign、DataGateway など）が見られた。 

Trusted Web の具現化に向けては、サービスプロバイダーとシステムベンダが担うケイパビリテ

ィが不可欠であり、分野・業界の観点も踏まえたプレイヤーマップの精緻化とマッチングを促進す

るコミュニティの形成が有効と考えられる。 

また、本実証事業に応募した企業（協力企業含む）を青字で示しているが、エンドユーザーを含

んでいるケースはわずかであった（富士通や東大のケースで参画している大学や DataGateway

のケースで協力企業として参画した炭素排出量開示企業等）。社会への Trusted Web の価値の

訴求に向けては、ユーザーサイドを参画させた上で、ユーザーによる効果・価値の算定を含む実

証事業の実施が有効と考えられる。 
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図 3.3-2 ビジネスモデルのイメージとプレイヤーマップ 
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3.4  Trusted Web に対する示唆・提言 

本項では、各事業者から報告された Trusted Web に対する示唆・提言を収集・整理し、分析を

行う。分析にあたっては、Trusted Web の全体像に照らして整理を行うとともに、示唆・提言から論

点を抽出することで、Trusted Web で取り組むべきポイントを明確にしながら、具体的な対応方針

を検討する（図 3.4-1） 

 

 

図 3.4-1 Trusted Web に対する示唆・提言の整理方針 

 

（1）Trusted Web の全体像 

図 3.4-2 に Trusted Web の全体像（案）を示す。 

Trusted Web の全体像は、Trusted Web を具現化する上で明確にする必要のあること・取り組む

必要のあること、の観点から整理をしており、Trusted Web ホワイトペーパーで定めるべき内容を

意識して項目の抽出を行っている。具体的には、①Trusted Web の戦略、②（Trusted Web の実現

に向けた）手法・アプローチ、③（Trusted Web で具現化される）サービス・ユースケースの 3つを大

項目として区分した。また Trusted Web を提供する先としての「エンドユーザー」と Trusted Web を

具現化する上で連携することが求められる「施策・団体」を外部に配置する構造としている。なお、

Trusted Web では実装するテクノロジーや参画を求めるステークホルダーの種類などは中立・任

意としていることから、全ての項目をホワイトペーパーにおいて明確に規定することは想定されな

い。そのため、ホワイトペーパーで範囲や具体的内容を規定することが予想される項目と、例示に

留める項目に分けて、以下の通り当社の考えとして整理している。 

Trusted Web の戦略の項目では、中分類として Trusted Web の定義・ビジョン（目指すべき姿）、

Trusted Web におけるミッション（具現化に向けて実施が必要な内容）、Trusted Web の具現化を

行う上での組織・体制を定めた。定義・ビジョンの小分類としては、Trusted Web ホワイトペーパー

Ver2.0 で定めた 6 構成要素や、（Trusted Web で具現化されるシステム・サービスに登場し得る）

ステークホルダー、（検証や選択的開示など、Trusted Web のシステムの中で実行され得る）プロ
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セスをとした。なお、前述の通り、ステークホルダーやプロセスについては任意としていることから、

明確に内容を定めることは想定しておらず、ユースケースを踏まえて、Trusted Web で登場し得る

ステークホルダー（Issuer、Verifier など）の役割や留意事項、実施し得るプロセス（署名、検証、証

明書の発行など）の種類、内容などを例示することを想定している。 

手法・アプローチの項目は、テクノロジーで実現され得る内容とガバナンスで補完する必要のあ

る内容の２つに区分した。ガバナンス的アプローチについては、基本的には規制・ガイドライン等

で充足する必要のある要件を念頭に置いており、業界横断的に共通する要素があれば、Trusted 

Web の取組として規定されるもの、各業界の特性に応じて業界内で規定されるものに細分化して

いる。 

サービス・ユースケースの項目では、ユースケースとビジネスモデル、マネタイズ手法の 3 つの

中分類に細分化している。 

 

 

図 3.4-2 Trusted Web の全体像（案） 

 

（2）示唆・提言の整理 

各事業者から提出された示唆・提言における論点を整理し、整理した論点を Trusted Web の全

体像における大分類（戦略、手法・アプローチ、サービス・ユースケース）ごとにマッピングした（図

3.4-3、図 3.4-4、図 3.4-5）。なお、各事業者から報告された示唆・提言の詳細、論点の抽出状況、

全体像の各項目へのカテゴライズについては本書の別紙の中で整理しているのでそちらを参照さ

れたい。 
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図 3.4-3 Trusted Web の戦略に係る主な論点 
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図 3.4-4 Trusted Web の具現化に向けた手法・アプローチに係る主な論点 
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図 3.4-5 Trusted Web で提供するサービスに係る主な論点 
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（3）示唆・提言の分析 

1）Trusted Web の戦略に関する論点の分析 

 Trusted Web で規定する内容の明確化 

Trusted Web の 6 構成要素については、「理解が難しい」、「定義を明確にすべき」といった声が

挙げられた。具体的には、「データのやり取りの記録がトランザクションとノードのそれぞれで定義

されていることから構成要素ごとの役割の違いを明確にする必要があるのではないか」、「ユース

ケースの内容（モノのアイデンティティやパーソナルデータを扱うケースなど）に応じてパターンが

あった方が良い」など、アーキテクチャの再構成・再検討の必要性も提起されている。 
他方、Trusted Web は、事業者による自由な発想や提案を歓迎するため、採用する技術に対し

て中立であるとしており、またアーキテクチャに当てはめるべき具体的な内容についても任意とし

ており、明確な規定はしていない。分かりやすくするには、具体的に記載することになるが、それ

に事業者が誘導される恐れもある（例：DID/VC）。これらも踏まえると、政府が指針として定めるべ

き内容（事業者がそれに従う必要のある内容）と、事業者に提案してほしいと政府及び有識者が

考えている内容、事業者が任意で検討して個々に定めていく内容が明確に区別されておらず、政

府と事業者で認識にズレが生じている可能性が考えられる。そのため、各内容の定義を明確に定

める前に、まず Trusted Web 構想として規定する内容と、例示のみで留める内容を明確に区別し

て示すことが重要と考える。 
 

 合意・トレース定義・考え方の明確化 

プロセスに関して明確化・具体化が望まれている内容・定義としては、合意の履行やトレースが

挙げられている。合意についてはデータの内容だけではなく、提示・開示などのデータのやり取り

に関して合意を図っている事業者もあり、またトレースについても合意の履行に対するトレース（確

認・閲覧）と定義していた事業者もいれば、データの流通に関するトレース（いわゆるデータトレー

サビリティ）を念頭に検討を進めていた事業者もいた。合意やトレースの考え方を含め、Trusted 

Web で目指す内容を明確に示すことで、事業者がサービスやシステムを検討する際に、Trusted 

Web を参照する機会が増えると考えられる。 

 

 Issuer（証明書の発行者）の信頼性を確保・評価する仕組みの規定 

Trusted Web に登場し得るステークホルダーに関する論点として、Issuer の要件や Issuer の信

頼性を評価する仕組みの実装を期待する声が多かった。Issuer は属性情報を証明する主体であ

り、サービス・システム全体の信頼性を担保する上で重要な位置づけ（信頼の根幹を担う主体）で

あることから、個別要件やそれを評価する仕組みをどうするのか、ホワイトペーパーの中で言及す

べきと考える。 

 

 Trusted Web の組織・推進体制 

ユースケースの中には、業界としてのデジタル化の推進に関して、民間事業者の働きかけのみ

では調整が難しく、デジタル化の推進に向けた法令の整備、費用負担なども含めた国によるトップ

ダウンでの政策実施など、行政と民間が一体となった推進体制の構築が重要であるとの意見も

挙がっている。また、現状、企業ごとに Trusted Web の社会実装に向けた動きが個々に進められ
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ていることを受け、様々な企業が意見交換をすることができるオープンコミュニティを組成し、相互

運用性を見据えた実装の構想を進めていく方向性に関する提言も見られた。 

このような意見を踏まえ、今後の政府の関与するスコープや国内具体的な推進体制について

検討し、ホワイトペーパーの中で示していくべきであると考える。 

 

 アーキテクチャ（6 構成要素）の再構成・再設計に向けた方針 

前頁でも示した通り、Trusted Web のアーキテクチャ（6 構成要素）については理解することが難

しいという意見が挙がっている。アーキテクチャの改善点を見つけるために、実証期間中にユース

ケースの内容を 6 構成要素に当てはめる作業を事業者主体で実施したが、その際も当てはめに

苦戦した印象を受けた。その理由としては、定義が明確に定められていないことやユースケース

の種類によっては適用することがそもそも困難であるという点が考えられる。また上記に加え、6

構成要素が当初（ホワイトペーパーver1.0 で）設定されていた 4 機能を再整理したもの、とされて

いたことから、各要素に対して何らか Trusted Web の機能的特徴を具備しようと事業者が検討を

試みた可能性があり、それによって当てはめがさらに難しくなった可能性がある。 

実際には、構成要素と機能は必ず連関するものではなく、「検証可能な領域を拡大することによ

るトラストの向上」のような、Trusted Web の目指す姿を実現しようとした時に、ユースケースごとの

前提に寄らないプリミティブな構造が 6 構成要素であると考える。そのため、事業者に対しては、6

構成要素に固執する必要はなく、また検討したシステム構成が必ずしも 6 構成要素に当てはまる

ものではない、さらに各要素それぞれで Trusted Web に特徴的な観点が含まれないこともある、な

どを事前に周知することで、混乱を避けることが可能になると考える。 

 

2）Trusted Web の手法・アプローチに関する論点の分析 

 ガバナンスによる Trusted Web の実現について 

Trusted Web の実現手法や実現に向けたアプローチに対する示唆・提言として、「各構成要素

に対する実装レベルや可否を事業者が判断できるようにしてほしい」、「4 要件を Selective 
Disclosure や秘密計算などの具体的な技術要件に分解してほしい」、といった、実設計、事業検

討に寄与する意見が多くみられた。また、技術とガバナンスでカバーされる領域を明確に分離す

ることを求める意見も見られた。具体的にガバナンスによって担保されるべき内容・仕組みとして

は、Issuer の信頼度を TrustGraph などによって図る方式や、データのコピーなどでトレースしき

れない範囲を法制度によって担保するなど、データガバナンスの観点からの意見も多く見られた。

他方、これらの課題提起について、政府や Trusted Web 推進協議会等が答えをもっている訳で

はなく、事業者には問題意識だけでなく具体的な解決案を提示してもらいたいという考えがあり、

今後はそれを明示していくことが必要と考える。 
事業者からの意見の通り、データコピーやダウンロードの制限など、技術的に担保しえない領

域におけるトラストや検証性の確保に対しては、法制度を含むガバナンスで規定してく必要がある

と考える。他方、（ガバナンスでなければ担保し得ない）その領域で、本当にトラストを確保する必

要があるかどうかについては議論が必要であると考える。特にガバナンスの設定と自由なデータ

の利活用はトレードオフの関係となることが多く、データ利活用よりもトラストが優先されるというの

は一義的な見方であるので、倫理面・技術面・事業面など多様な視点に立って、意欲のある事業
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者が中心となり、業界横断で関連するステークホルダーを招集して議論すべき内容であると考え

る。 
 
 暗号鍵の管理方法について 

暗号鍵を管理する方法を議論する必要性があるという意見が寄せされている。今回のユースケ

ースでは暗号鍵（秘密鍵）を用いた電子署名の検証による検証性・トラストの確保を前提としてい

る傾向があり、電子署名において暗号化を担っている秘密鍵をセキュアに管理することは、

Trusted Web で提供するトラストの価値を担保していると当社は理解している。仮に暗号鍵を流出

させてしまった場合、本人以外でも署名してデータ送信することが可能になるため、なりすましの

や改ざんが横行するリスクが懸念されるほか、紛失した場合、再発行ができないと、これまで保有

していたデータを使用できなくなるリスクも想定される。 

他方、データコントローラビリティの確保に向けて、本事業で構築したシステムの大半は分散型

を志向しており、鍵を管理するリスクを個人に分担させるか、部分的に集中管理的な構造として鍵

の管理を第三者に移譲するかを論点として検討した事業者も見受けられた。暗号鍵を紛失した際

のリスクと鍵を管理するリテラシーを鑑みて、特定の組織が集中的に鍵を管理する選択肢を採用

することは現実的にも想定され得ると考える。それを踏まえ、データコントローラビリティや分散的

な思想を Trusted Web 構想の中でどのような位置づけとするのか（前提とするのか、任意とするの

か）、明確に示すことが必要であると考える。 

 

3）Trusted Web で提供するサービスに関する論点の分析 

 ビジネスモデルの実現に向けて 

ビジネスモデルの実現（費用・収益モデルの成立）に向けては、Issuer がデジタル上の証明書

を発行するインセンティブを確保する仕組みについての課題感が示されている。 
Issuer は一度証明書をデータホルダーへ発行すれば、当該証明書はその後、または有効期限

を設けない、更新内容がない場合）永続的にデータホルダーによって再利用することが可能な場

合もある（Issuer が証明書の有効期限を設ける場合、更新内容がある場合は再発行が生じる）。

この場合、初期の発行時は発行手数料という形でデータホルダーから Issuerへ費用を支払うこと

が想定され得るが、その後の持続可能性を考えた場合にも、ビジネスモデルが本当に成立する

のかが課題である。そしてその場合に、システムの利用料は誰が負担する形で成立し得るのか、

事業者からの現実性のあるアイデアと検証を期待するところである。 
本実証事業は「開発実証」であり、エンドユーザーや特定の Issuer の参画は仮定して実施され

ているケースが大半であるが、次年度以降の実証事業においては参画するステークホルダーを

拡大し、収支モデルの評価を含む「課題解決実証」の建付けにすることで、より具体的な実装可能

性を検証できると考えられる。 
 

-以上- 
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